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1. Enquadramento

O Mecanismo Nacional Anticorrupcdo (MENAC), foi criado através do DL n2 109-E/2021, de 9 de
dezembro, como sendo um “organismo independente, com poderes de autoridade e que pretende
promover a transparéncia e a integridade bem como garantir a efetividade de politicas de prevengdo
da corrupgdo e de infragdes conexas”. O referido diploma aprova no Anexo, e do qual faz parte
integrante, o Regime Geral de Prevengdo da Corrupgdo (RGPC)2.

O Conselho de Prevencdo da Corrupgao (CPC) criado pela Lei n? 54/2008 de 4 de setembro, tendo
sido revogada, conforme indicado, no art.2 272 do DL n2 109-E/2021.

Assim, enquadram-se nas entidades abrangidas pelo diploma indicado (aplicdvel aos servigos e as
pessoas coletivas da administragdo direta e indireta do Estado, (...) que empreguem 50 ou mais
trabalhadores) os Servicos Centrais da Universidade de Lisboa (SCUL), que adotam e implementam
um Programa de Cumprimento Normativo (PCN)?, que inclui o Cédigo de Conduta e Boas Praticas?,
o Canal de Denuncia da Universidade de Lisboa®, um programa de formagdo, e este Plano de
Prevencao de Riscos de Corrupcao e Infragdes Conexas (PPR).

O PPR, consubstancia um elemento fulcral no desempenho da gestdo dos SCUL em que devem estar
incluidas as areas de atividade com risco de pratica de atos de corrupc¢do e infracGes conexas, a
probabilidade da sua ocorréncia e a gravidade da consequéncia de cada situagdo, de forma a
permitir a graduacao dos riscos e quais as medidas preventivas e corretivas que permitam reduzir a
probabilidade de ocorréncia e a gravidade da consequéncia dos riscos e situagdes identificados.

Este PPR vem substituir o Plano aprovado em 2019 uma vez que foi ultrapassado o periodo de
revisdo legalmente previsto (3 anos), mas também pelas alteragdes organicas ocorridas®.

A execucdo do PPR esta sujeita a um controlo e monitorizagdo, mediante a elaboragdo de Relatdrios
de Avaliagdo Intercalar (em outubro para as situagdes identificadas de risco elevado ou maximo) e
Anual (em abril do ano seguinte a que respeita a execucdo)®, onde estara vertida a quantificagado do

1 £ de salientar que o RGPC prevé um regime sancionatdrio para a ndo adogdo ou implementacdo do PPR, cédigo de
conduta, sistema de controlo interno, ou a ado¢ao ou implementacdo quando falte algum ou alguns dos elementos
legalmente previstos, determinando que, sem prejuizo da responsabilidade civil, disciplinar ou financeira a que haja
lugar, havera lugar a contraordenagao, punida com coima de € 2.000,00 a € 44.891,81, tratando-se de pessoa coletiva
ou entidade equiparada, sendo os/as dirigentes das pessoas coletivas ou entidades equiparadas subsidiariamente
responsaveis pelo pagamento das coimas. Cf. DL n? 109-E/2021, de 9 de dezembro, Anexo relativo a aprovagdo do
Regime Geral da Prevencdo da Corrupcdo, Capitulo IV, Regime sancionatério.

2 Foi nomeado como responsavel do Programa de Cumprimento Normativo o Administrador da Universidade de
Lisboa.

3 Despacho 6441/2015, publicado no DR, 22 série, n® 111, de 9 de junho de 2015 que pode ser consultado em:
https://www.ulishoa.pt/sites/ulisboa.pt/files/basicpage/docs/codigo _de conduta e de boas praticas da_universid
ade de lisboa.pdf

4 Cumprindo o previsto no Regime Geral de Prote¢do de Denunciantes de Infracbes (RGPDI), aprovado pela Lei n?
93/2021, de 20 de dezembro, que transpds para a ordem juridica nacional a Diretiva (UE) 2019/1937 do Parlamento
Europeu e do Conselho, de 23 de outubro de 2019. Pode ser acedido em: https://canaldedenuncia.ulisboa.pt/

* Despacho n? 2014/2020, Regulamento dos Servigos Centrais da Universidade de Lisboa publicado no DR, 22 série, n®
29, de 11 de fevereiro de 2020.

& Cf. Ponto 4 do Artigo 62 do DL n? 109-E/2021.
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grau de implementagdo das medidas preventivas e corretivas identificadas, bem como a previsao

da sua plena implementagdo.

Os SCUL fardo a publicidade deste documento e remeterdo o PPR e o Relatdrio de Avaliagdo Anual
ao MENAC, aos servicos de inspecdo da respetiva drea governativa, bem como aos drgaos de
superintendéncia, tutela e controlo.

Assim procede-se a atualizagdo do PPR, tendo em vista o seguinte enquadramento:
1. Recomendagdes do CPC:
1.1. Plano de Gestdo de Riscos e Infragdes Conexas (1 julho de 2009);

1.2. Gestdo de Conflitos de Interesse no Setor Publico (7 de novembro de 2012 e revogada a
8 de janeiro de 2020);

1.3. Prevencdo de Riscos de Corrupg¢do na Contratagao Publica (7 de janeiro de 2015 e
revogada a 2 de outubro de 2019);

1.4. Combate ao branqueamento de capitais (1 de julho de 2015);
1.5. Plano de Prevencdo de Riscos de Corrupgdo e InfragGes Conexas (1 julho de 2015);

1.6. Permeabilidade da Lei a Riscos de Fraude, Corrupgao e Infragdes Conexas (4 de maio de
2017);

1.7. Boas praticas de Cibersegurancga (1 de abril de 2022).

2. Recomendagdo da Organizagdo para a Cooperagdo e Desenvolvimento Econédmico (OCDE):
Integridade Publica (26 de janeiro de 2017).

3. Resolugdo do Conselho de Ministros n? 37/2021 (DR, 12 série, n2 66, de 6 de abril de 2021):
Estratégia Nacional Anticorrupgao 2020-2024.

4.DLn2 109-E/2021 de 9 de dezembro: Cria o MENAC e estabelece o RGPC.

5. Alteracdes na Estrutura Organica dos SCUL: Regulamento dos Servigos Centrais da Universidade
de Lisboa publicado no DR, 22 série de 11 de fevereiro de 2020.

6. Avaliagdo prévia dos riscos e inclusdo de todas as Unidades Operativas (UO) no PPR e criagdo de
medidas preventivas ou de mitigagdo nas atividades de risco identificadas

2. 0 Plano

O PPR agora apresentado, visa identificar nas diversas Unidades Especializadas (UE) e Unidades
Operativas (os riscos inerentes as atividades dos SCUL, levando, através de uma gestdo eficaz e

Plano de Prevengio de Riscos de Corrupgdo e Infragoes Conexas // SCUL 2022 6
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eficiente dos recursos publicos, a implementacdo de medidas preventivas que evitem praticas
desviantes.

Enquanto instrumento de gestdo, o PRR deve ter um carater global, assente no aperfeicoamento
continuo a nivel estratégico, de planeamento, de operacionalidade, de articulacdo e de
comunicacdo interservicos, de controlo interno e de qualidade.

Com este documento, os SCUL visam também permear a sua organizagao estrutural, desde o topo
até a base das suas unidades operativas, por preceitos e valores de respeito pela sua integridade
institucional, pratica concertada de medidas apropriadas de mitigacdo dos riscos, reduzindo as
possibilidades de existéncia de decisOes ou agdes desadequadas ou mesmo ilegitimas ou ilegais.
Trata-se assim de integrar a gestdo de riscos na estratégia e cultura da instituicdo.

3. O Risco e a Gestao de Riscos

O Risco pode ser definido como a combinagdo da probabilidade de um acontecimento e das suas
consequéncias. O simples facto de existir atividade, abre a possibilidade de ocorrerem eventos ou
situagdes cujas consequéncias constituem oportunidade para obter vantagens (lado positivo) ou
entdo ameagas ao sucesso (lado negativo).

A gestdo de riscos é cada vez mais identificada como dizendo respeito aos aspetos positivos e
negativos do risco, sendo um elemento central na gestdo da estratégia de qualquer instituicdo e em
continuo desenvolvimento. Trata-se de um processo através do qual as organiza¢des procedem a
uma analise metoddica dos riscos inerentes as suas atividades, com o objetivo de atingirem uma
vantagem sustentada em cada atividade individual e no conjunto de todas as atividades.

A concegdo do PPR dos SCUL assenta numa visdao abrangente e transversal da gestdo de riscos
fundamentada em indicagdes e contributos fornecidos por normativos e processos
internacionalmente reconhecidos:

a) Norma de Gestdo de Riscos da Federation of European Risk Management Associations (FERMA),
gue define o objetivo da gestdo de riscos, uma terminologia a adotar, passando pelos objetivos e
processos para a sua implementagdo ao impacto na estrutura organizacional;

b) Enterprise Risk Management Framework e Creating and Protecting Value do Committee of
Sponsoring Organisations (COSO), a missdo atual passa por ajudar as organizag¢Ges a melhorar o seu
desempenho desenvolvendo uma lideranga de pensamento que aprimora o controle interno, o
gerenciamento de riscos, a governanca e a dissuasdo de fraudes. Face ao aumento da complexidade
crescente dos riscos associados a atividade de uma organizagao, foi reforcando e atualizando os
seus manuais;

c) Gestdo de Riscos, Principios e Linhas de Orientagdo, NP ISO 31000:2018, onde sdo definidos os
principios que deverdo ser cumpridos de modo a tornar eficaz a gestdo de riscos bem como a sua
implementacgdo e desenvolvimento e na identificagdo das atividades que envolvem risco;
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d) Sistema de Normalizacdo Contabilistica para as Administragdes Publicas (SNC-AP), que define
que uma organizagao deve ter por base sistemas adequados de gestdo de riscos, de informacdo, de
comunicagdo e de monitorizagao;

e) Sistema de Gestdo Anticorrupgdo, NP ISO 37001:2018, que permite a redugao do risco de fraude
e corrupg¢do, ajudando a transmitir aos stakeholders a confiangca e fomentar uma cultura de
integridade, competéncia, responsabilidade, transparéncia, abertura e conformidade.

4. Conceitos

4.1 Corrupgao e crimes conexos

Sem prejuizo do disposto em diplomas avulsos, o Cédigo Penal (CP), aborda o tema da corrupgéo e
infracdes conexas, indicando os crimes que podem ser cometidos no exercicio de fungdes publicas,
e que, a estes crimes, esta associado o comportamento, quer por acdo, quer por omissdo, de quem
decide diariamente, gere ou simplesmente tem a seu cargo a aplicagao de um qualquer recurso
publico, independentemente da sua natureza, originando desvios a idoneidade, a eficécia e a
eficiéncia exigidas, da qual resulta uma vantagem indevida, para o proprio ou para terceiro.

4.1.1 Corrupgao

O PPR segue o conceito de corrupgdo emanado pelo Ministério da justica, definindo-a com “a
prética de um qualquer ato ou a sua omissdo, seja licito ou ilicito, contra o recebimento ou a
promessa de uma qualquer compensagéo que ndo seja devida, para o proprio ou para terceiro”
(https://www.aqora-parl.org/sites/default/files/agora-documents/prevenir_a_corrupcao.pdf).

No DL n? 109-E/2021 que cria 0 MENAC e estabelece o RGPC, é definido como “outros crimes de
idéntica natureza e gravidade relacionados com a corrupgdo e com a obteng¢do de uma vantagem
indevida, que colocam em causa a boa gestdo das entidades”.

4.1.2 Infragcdes Conexas

Paralelamente ao crime de corrupgao, encontram-se estabelecidos no CP, bem como no DL n2 109-
E/2021, outros crimes com relevo para a atividade da administragdo publica, e que colocam em
causa o exercicio de funcdes publicas ou a realizagdo da justica, nomeadamente, o trafico de
influéncia, a participagdo econdmica em negdcio, o peculato, o abuso de poder e a falsidade de
testemunho.

4.2 Conflito de Interesses
O DL n2 109-E/2021, define conflitos de interesses como “qualquer situagdo em que se possa, com

razoabilidade, duvidar seriamente da imparcialidade da conduta ou decisGo do membro do drgéo
de administracéo, dirigente ou trabalhador”. O CPC na sua recomendac¢do de 8 de janeiro de 2020,
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destacava a possibilidade de geracgdo de conflitos de interesse nas situacdes de dupla circulagcdo ou
de transicao de trabalhadores, entre cargos publicos e privados.

Conforme é referido no art.2 132 do DL n2 109-E/2021, os membros dos drgdos de administracédo,
dirigentes e trabalhadores assinam uma declaragdo de inexisténcia de conflitos de interesses, nos
procedimentos em que intervenham respeitantes as seguintes matérias ou areas de intervengdo:

a) Contratagdo Publica;

b) Concessao de subsidios, subven¢ées ou beneficios;

c) Licenciamentos urbanisticos, ambientais, comerciais e industriais;

d) Procedimentos sancionatarios.

No PPR, encontram-se identificadas as medidas de prevenc¢dao no Anexo 2 - Mapa de IdentificagGo

dos Riscos e Medidas de Prevengdo das UO / UE que integram a organica dos SCUL, de modo a ser
possivel monitorizar o cumprimento da respetiva implementacgao.

5. Estrutura dos SCUL

5.1. Missdo e principios

As atividades dos SCUL estdo naturalmente delimitadas pela missdo e principios institucionais da
Universidade de Lishoa (ULisboa).

Quanto a sua missdo, a ULisboa compreende-se como uma instituicdo de ensino e de ciéncia,
baseada na criagdo, transmissdo e valorizagdo social e econdmica do conhecimento e da cultura,
comprometida com o progresso da sociedade. Ja no que respeita aos seus principios regentes, estes
definem-se do seguinte modo:

- A acdo da Universidade de Lisboa exerce-se num quadro de liberdade intelectual e de
respeito pela ética, valorizando as pessoas, a inovag¢do e o desenvolvimento da sociedade;

- A Universidade de Lisboa promove a participacdo de todos os seus membros, num quadro
de democracia, designadamente garantindo condi¢des de liberdade de candidatura e de
independéncia no exercicio de fungdes em drgdos colegiais, de responsabilidade e de
integridade, valorizando a igualdade de oportunidades e o papel dos estudantes na vida
académica;

A organizacdo da Universidade de Lisboa tem como base o equilibrio entre a autonomia das
Escolas, a existéncia de iniciativas transversais, a coesao da instituicdo e a capacidade de
acdo dos seus orgdos de governo central;

Plano de Prevengdo de Riscos de Corrupgdo e Infragdes Conexas // SCUL 2022 9
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- A Universidade de Lisboa adota principios de subsidiariedade e de complementaridade na
realizacdo das suas atividades, promovendo uma representacdo equilibrada das Escolas nos
orgdos de governo central e a partilha de recursos e servigos;

- A Universidade de Lisboa fundamenta as suas decisGes em praticas de avaliacdo, interna e
externa, e compromete-se a um exercicio regular de prestagdo de contas a comunidade
académica e a sociedade.

A estes principios acrescem os que se encontram vertidos no Cédigo de Conduta e Boas Praticas da
Universidade de Lisboa que define orienta¢des e regras para orientar e disciplinar a conduta de
todos os trabalhadores da Universidade e dos SCUL.

Por sua vez, o regulamento dos SCUL publicado no DR, 2.2 série, n.2 29, de 11 de fevereiro de 2020,
estabelece a missdo e organizagao destes servigos.

Assim, os SCUL coordenam, organizam e apoiam todas as entidades que compdem a Ulisboa, nas
suas diversas atividades, e apoiam a ac¢do do Reitor e da Equipa Reitoral, sem prejuizo das
competéncias dos orgdos de governo préprios das Escolas.

5.2. Objeto e atribuigdes

Os SCUL tém as atribuicdes necessarias ao cumprimento da missdo da ULisboa, sem prejuizo das
competéncias dos 6rgdos de governo e servigos proprios das Escolas, em particular:

a) Contribuir para a coesdo da Universidade, designadamente garantindo a adogdo de
metodologias comuns e disponibilizando servigos de apoio as diversas dreas de atividade da

Universidade;

b) Contribuir para a compreensao publica da ciéncia e do conhecimento, designadamente
mantendo as cole¢des cientificas e arquivos da Universidade, divulgando a historia e a
cultura e realizando exposicdes, conferéncias e cursos;

c) Promover e colaborar em iniciativas de extensdo universitaria que promovam a ligacdo da
Universidade a comunidade;

d) Coordenar, organizar e apoiar todas as entidades que compdem a Universidade de Lisboa,
nas diversas areas de atividade;

e) Contribuir para a formagao técnica, cientifica e cultural da comunidade académica;

f) Fomentar a mobilidade interna, nacional e internacional de estudantes, docentes,
investigadores e pessoal administrativo e técnico;

g) Incentivar e apoiar as atividades de inova¢do e do empreendedorismo, bem como de
cooperagao com as empresas;

h) Gerir e valorizar o patrimdnio que estd afeto a Universidade;
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i) Conceber, planear e implementar programas de atividade fisica e desportiva, e de bem-
estar;

j) Garantir servicos de apoio médico e psicologico a comunidade, incluindo no dominio da
medicina fisica e da reabilitacdo, e da medicina do trabalho.

5.3. Estrutura organica

A estrutura organica dos SCUL encontra-se definida no regulamento publicado no DR, 2.2 série, n.2
29, de 11 de fevereiro de 2020, estabelece a organizagdo destes servigos.

O Reitor da ULishoa é o drgdo superior de governo, de dire¢dao e de representagdo externa da
Universidade sendo também o dirigente maximo dos Servicos Centrais. E coadjuvado por Vice-
Reitores e por Pro-Reitores, que exercem as suas fungGes no ambito das competéncias neles
delegadas, acompanhando e coordenando diretamente as atividades da Universidade e dos SCUL.

O Reitor coordena todas as agbes inerentes ao processo governativo da ULisboa, de acordo com as
competéncias definidas na Lei e nos Estatutos e pelas que lhe foram delegadas pela tutela, e preside
ao Conselho de Coordenagdo Universitaria, ao Senado e ao Conselho de Gestdo dos SCUL.

O Administrador, para além de ser vogal do Conselho de Gestdo, assegura a coordenacao geral da
administracao da Universidade e coordena, sob diregdo do Reitor, as unidades operativas integradas
nos SCUL, sendo coadjuvado nas suas fun¢des por um Diretor Executivo, pelo Diretor dos Museus e
pelo Presidente do Estadio Universitario de Lisboa.

O Conselho de Gestdo, constituido por um maximo de 5 membros, orienta a gestdao administrativa,
patrimonial e financeira dos SCUL assim como a gestdo dos seus Recursos Humanos. E um érgéo
designado e presidido pelo Reitor, sendo composto por um maximo de cinco elementos, incluindo
um vice-reitor e o Administrador.

Os SCUL compreendem os servigos da Reitoria e integram os servigos das seguintes Unidades
Especializadas: Estadio Universitario de Lisboa (EUL), Museus, e Instituto de Investigacdo Cientifica
Tropical (IICT).

Os SCUL organizam-se em Unidades Operativas que tém a designagdo de Gabinetes,
Departamentos, Areas e Nucleos (veja-se na figura 1 o respetivo organograma), integrando o
pessoal que |hes for afeto por despacho reitoral, a saber:

GA - Gabinete de Apoio (Nucleo de Secretariado e Apoio Administrativo)
GEP — Gabinete de Estudos e Planeamento
GJ - Gabinete Juridico

DA - Departamento Académico (Area de Estudantes e Certificagdo Académica; Nicleo de
Formacao ao Longo da Vida; Ntcleo de Provas Académicas)
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DADP - Departamento de Arquivo, Documentagdo e Publicagdes (Nucleo de Arquivo; Nucleo

de Documentacgdo)

DCPP — Departamento de Compras, Patrimonio e Projetos (Nucleo de Compras; Nucleo de
Projetos e Patrimdnio)

DF - Departamento Financeiro (Area de Consolidagdo, Controlo e Prestacdo de Contas; Area
Contabilistica: Nucleo de Contabilidade e Nucleo de Tesouraria; Nucleo de Orgamento)

DI - Departamento de Informatica (Area de Aplicagbes e Sistemas de Informagdo: Nicleo de
Desenvolvimento de Software, Nicleo de Gestdo de Sistemas de Informagdo e Nicleo de
Gestdo de Sistemas Académicos; Area de Apoio Informatico; Nucleo de Administragdo de
Redes e Telecomunicag¢des; Nucleo de Infraestruturas e Administragdo de Sistemas)

DRH - Departamento de Recursos Humanos (Area de Pessoal e Vencimentos; Nicleo de
Contratagdo, Formacao e Avaliagdo)

DREI - Departamento de Relagdes Externas e Internacionais (Nlcleo de Comunicagdo; Nucleo
de Mobilidade; Nucleo de Programagdo Cultural e Ligagdo a Sociedade)

DT — Departamento Técnico (Area do Edificado: Nicleo de Obras; Area de Gestdo de
InstalacBes e Manutencdo; Nucleo de Sustentabilidade)

AAGQ - Area de Avaliacdo e Garantia da Qualidade (Nucleo de Acreditacido; Nicleo de
Avaliacdo)

Incubadora - Incubadora da Universidade de Lisboa
Dentro das Unidades Especializadas:

EUL — Estadio Universitario de Lisboa (Area de Apoio Técnico e Administrativo; Nicleo de
Satude e Bem-Estar; Nucleo de Servigos de Desporto)

Museus e lICT (Departamento de Apoio a Gestdao dos Museus e IICT; Nucleo Educativo e de
Exposi¢des; Nucleo de Jardins Botanicos; Nucleo de Divulgacdo; Nucleo de Patrimdnio e

Colegdes).

No organograma, abaixo apresentado, estd refletida graficamente a estrutura formal da
organizagdo identificando-se as varias UO.
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5.4. Organograma
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Figura 1: Organograma dos Servigos Centrais da ULisboa
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5.5. Identificacdo dos responsaveis no PPR

A gestdo dos riscos organizacionais € uma responsabilidade de todos, e portanto, O PPR aplica-se,
de forma genérica, aos membros dos 6rgaos de gestdo, ao pessoal dirigente bem como a todos os
trabalhadores dos SCUL.

No quadro seguinte apresentam-se os responsdveis, as respetivas fungdes, encontrando-se também
descritas as suas responsabilidades na implementagdo e monitorizagao do PPR.

Responsavel Fun¢des e Responsabilidades

Aprovar e assegurar a implementacdo do PPR.

Reitor da Universidade de | Aprovar os Relatorios de Avaliagdo Intercalar e Anual do PPR.
Lisboa e Equipa Reitoral

Designar o responsavel pelo cumprimento normativo e o responsével geral da execucdo, controlo e
revisdo do PPR.

Comunicar, para conhecimento, o PPR e os Relatdrios de Avaliagdo do PPR aos membros do governo
responsaveis pela respetiva diregdo, superintendéncia ou tutela; aos servigos de inspegdo da
respetiva area governativa, bem como ao MENAC.

Gabinete de Apoio ao
Reitor

Promover a identificagdo dos riscos e das medidas preventivas e/ou de mitigagdo.

Reportar as necessidades de revisdo e/ou atualizagdo ao GEP.

Dirigentes dos SCUL
Assegurar a implementagdo e monitorizacdo das medidas previstas no PPR.

Remeter ao GEP, nos prazos previstos, a monitorizagdo da implementagdo de todas as medidas
identificadas no PPR.

Acompanhar a execugdo das medidas previstas no PPR.

SCUL

Realizar, sempre que necessario, auditorias internas de acompanhamento e monitorizagdo.

Elaborar o PPR.

Gabinete de Estudos e
Planeamento

Propor e promover as revisdes do PPR ao Reitor ou a Equipa Reitoral ou a quem tiver essa
competéncia delegada.
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Elaborar a Relatorio de Avaliagdo Intercalar e Anual do PPR, no més de outubro e no més de abril
do ano seguinte ao do reporte da informagdo, respetivamente.

Remeter os Relatdrios de Avaliagdo do PPR ao Reitor ou a Equipa Reitoral ou a quem tiver essa
competéncia delegada

Departamento de Realizar agdes de formacdo/divulgagdo/reflexdo e esclarecimento aos trabalhadores dos SCUL.
Recursos Humanos

Departamento de Publicitar PPR e os seus respetivos Relatorios de avaliagdo no sitio da Internet da Universidade de
Relagdes Externas e Lisboa
Internacionais

Exercer as suas fungdes, em todos os seus ambitos de atuagdo, com base em critérios de
subordinagdo ao interesse publico e tendo por base o respeito pelos principios orientadores da
prevencdo da corrupgao.

Todos os trabalhadores
dos SCUL

Tabela 1: Identificagdo dos responsaveis do PPR dos Servigos Centrais da Universidade de Lisboa

6. Metodologia do Processo de Gestdo de Riscos

Na elaboragdo do PPR dos SCUL foi adotada uma metodologia que permitiu a adequada
identificacdo dos riscos, a sua apreciagdao como risco de gestdo ou de corrupgdo e a sua avaliacao
mediante a probabilidade e a gravidade da consequéncia.

6.1. Identificacdo dos Riscos

O PPR decorre de uma analise conjunta do Gabinete de Estudos e Planeamento (GEP) com os
dirigentes de todas as UO dos SCUL utilizando a metodologia europeia de Gestdo de Riscos (FERMA),
de forma a definir para cada risco, as medidas de prevengdo e/ou controlo mais adequadas e cuja
implementacdo é suscetivel de controlar e minimizar a probabilidade da sua ocorréncia e a
gravidade da consequéncia dos respetivos danos.

Na decorréncia desta metodologia, foi efetuada a graduacdo do nivel dos riscos reconhecidos. Da
identificacdo das atividades, constatou-se que o impacto dos riscos deveria ser encarado em duas
perspetivas: numa transversal (de ambito mais geral e abstrato, aplicaveis a toda a estrutura
organica dos SCUL) e numa especifica (riscos por UO e por UE).

Dentro desta perspetiva, consideraram-se riscos transversais os que sdao comuns as atividades
desenvolvidas nas diferentes UO / UE, bem como a gestdo de topo’, e, por outro lado, os riscos

7 Conforme é referido no n? 1, do art.2 6 do Anexo do DL que cria 0 MENAC e estabelece o RGPC.
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especificos de cada UO decorrentes das respetivas dreas de intervengdo e das atividades proprias
de cada uma.

6.2. Analise e Graduagao dos Riscos

A andlise inerente a gestdo e controlo do risco no PPR teve inicio com o preenchimento de uma
matriz por cada UO / UE® reconhecendo e classificando os factos de acordo com a probabilidade de
ocorréncia e gravidade da consequéncia.

O risco é assim classificado de acordo com critérios de probabilidade e de gravidade conforme a
matriz estabelecida na tabela 2.

Probabilidade da |
Ocorréncia |

Gravidade da ™ Baixa (1) Média (2) Alta (3)
Consequéncia ' |
Baixa (1) Moderado
Média (2) L Moderado
Alta (3) Moderado
Medidas | Aceitar / Mitigar | Mitigar / Transferir Transferlr / Acabar

Tabela 2: Avaliacdo e Graduagdo do Risco - Matriz de Graduagdo de Riscos.

Relativamente a probabilidade de ocorréncia, esta foi graduada em:

Baixa (1) — Decorre de situagbes excecionais, mas com hipotese de evitar o risco com o controlo que
ja existe para o prevenir;

Média (2) — Possibilidade de ocorrer em algum momento, mas com hipétese de evitar o risco através
de decisdes e acdes adicionais;

Alta (3) — Forte possibilidade de ocorréncia e escassez de hipdteses de evitar o risco com decisbes e
acdes adicionais.

Em relacdo a gravidade de consequéncia ela foi distinguida da seguinte forma:

Baixa (1) — Quando a situag¢do de risco ndo tem potencial para provocar prejuizos, ndo sendo as
eventuais infracdes praticadas suscetiveis de causar danos financeiros ou relevantes na imagem e
operacionalidade dos SCUL;

8 Veja-se Anexo 2 - Mapa de Identificagdo dos Riscos e Medidas de Prevengdo.
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Meédia (2) — Quando a situacdo de risco pode comportar prejuizos financeiros com impacto na
imagem e credibilidade dos SCUL;

Alta (3) — Quando, da situacdo de risco identificada, decorram prejuizos financeiros significativos e
a violagdo grave de principios associados ao interesse publico, lesando a credibilidade dos SCUL, da
propria Universidade de Lisboa ou do Estado, significando um impacto sancionatério e
reintegratorio.

6.3. Atividades de Controlo

Apods a identificacdo dos riscos, determinou-se a estratégia de gestdo de riscos, de acordo com o
grau de risco identificado, tendo sido definidas as seguintes estratégias de acordo com a graduagdo
do risco detetada:

- Acabar com a atividade que da origem ao risco, sempre que este é elevado e o custo-beneficio
dessa atividade ndo justifica a sua continuidade;

- Transferir, quando possivel, o risco para terceiros essencialmente através de outsourcing;

- Mitigar o risco, procurando minimizar a sua probabilidade de ocorréncia ou implementar medidas
gque minimizem a gravidade da consequéncia através da aplicagao de procedimentos de controlo ou
melhoria daqueles ja existentes;

- Aceitar o risco, quando a adogdo de controlos eficientes e eficazes ndo for possivel ou a relagdo
custo-beneficio ndo justifique outro tipo de intervencao.

6.4. Execugdo e Monitorizagdao do PPR

Na execucdo do PPR, os dirigentes dos SCUL sdo responsaveis pela execu¢do efetiva do PPR em cada
uma das UO / UE de forma a permitir a salvaguarda de ativos, a prevencdo e dete¢do de situagoes
de erro ou fraude, através da definicdo de métodos e procedimentos que visem contribuir para
assegurar o desenvolvimento e controlo das atividades, de forma adequada e eficiente.

O controlo e monitorizacdo do PPR, desenvolve-se através de:

- AgOes de auditoria interna que avaliam a aplicagdo do Plano, as medidas nele consideradas bem
como os eventuais ajustamentos tidos por necessarios®.

°Visa, entre outros, determinar se os processos de gestdo dos riscos s3o eficazes, nomeadamente: i) Se os objetivos
da organizacdo sustentam e estdo alinhados com a missdo da organizagdo; ii) Se os riscos significativos sdo
identificados e avaliados; iii) Se sdo selecionadas as respostas adequadas que alinham os riscos com o apetite de risco
da organizagdo, e iv) se a informacdo relevante sobre o risco, é identificada e comunicada em tempo oportuno e
transversalmente pela organizacdo. Vejam-se as Normas Internacionais para a Prdtica Profissional de Auditoria
Interna (Normas) — 2120 — Gestdo do Risco, p.20 (https://www.ipai.pt/media/begjdzxv/ippf normas 2017.pdf)
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- Auditorias de seguimento (follow-up) tendo por base recomendagbes e conclusdes identificadas
nas auditorias internas que decorreram anteriormente;

6.5. Informacgdo e Reporte

No modelo definido no Anexo 3 - Ficha de Acompanhamento e Monitorizagéo do Plano, a preencher
pelas UO / UE, o reporte da informagdo de implementag¢do das medidas dividem-se em:

- Medidas realizadas — devendo ser identificada a data da sua implementacdo, os resultados obtidos
e as respetivas evidéncias;

- Medidas parcialmente realizadas (ou em curso) — cada UO / UE deve identificar que iniciou a
implementacdo da medida (ou a % da sua implementagdo), mas que ainda ndo se encontra
concluida, apresentando a respetiva justificacdo, as evidéncias e, quando tal for possivel, a data
prevista para o seu terminus;

- Medidas ndo realizadas — cada UO / UE deve identificar a respetiva justificagdo para a ndo
realizacdo e a data prevista para a sua implementagdo.

Da analise efetuada, e acima referida, deve cada dirigente verificar as medidas que se devem
manter, as medidas a retirar ou, eventualmente, propor novas medidas a considerar na atualizagcao
do PPR e remeter na Ficha de Acompanhamento, conforme modelo definido (Anexo 3).

No decorrer da execucdo do PPR o reconhecimento de novos riscos que sejam pertinentes, que
importem prevenir e referir, devem ser reportados ao GEP.

Os dirigentes dos SCUL tém de reportar ao GEP, mediante o preenchimento do modelo estipulado
no Anexo 3 - Ficha de Acompanhamento e Monitorizagdo do Plano toda a informagdo referente a
monitoriza¢do das medidas, respeitando a seguinte calendarizacdo:

a) Até 31 de julho, referente ao Relatdrio de Avaliagdo Intercalar, nas situagbes identificadas com
Risco Elevado;

b) Até 31 de janeiro do ano seguinte a que respeita a execug¢do, no caso do Relatdrio de Avaliagdo
Anual.

O GEP faz a analise e verificacdo das fichas de acompanhamento e monitorizagdo do Plano de cada
UO / UE e elabora os respetivos relatorios (Intercalar em outubro e Anual em abril) que serdo
remetidos ao Reitor e a Equipa Reitoral para aprovacao.
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7. Atualizacado, Aprovacao e Divulgagao

A revisdo e atualizacdo do PPR é essencial na prossecugdo das atividades dos SCUL que, por sua vez,
estdo delimitadas pela missdo da ULlisboa. O PPR constitui-se assim como um instrumento de
transparéncia, de gestdo estratégica e operacional, como instrumento de avaliacdo, monitorizacdo
e controlo dos riscos que os SCUL enfrentam.

A atualizacdo do PPR sera realizada a cada 3 anos ou sempre que se opere uma alteracdo nas
atribuicdes ou na estrutura organica dos SCUL™.

O PPR atualizado e revisto sera enviado ao Reitor e a Equipa Reitoral para aprovagdo.

Num prazo maximo de 10 dias apds essa aprovagdo do PPR, mas também dos Relatdrios de
Avaliacdo Anual e Intercalar, eles serdo remetidos pelo Gabinete de Apoio ao Reitor ao MENAC, aos
servigos de inspe¢do da respetiva area governativa e aos drgdos de superintendéncia, tutela e
controlo.

O PPR e os Relatorios de Avaliagdo Anual e Intercalar sdo tornados publicos, pelo Departamento de
Relagbes Externas e Internacionais, no sitio oficial da internet da Universidade de Lisboa.

8. Glossario

Atividade — A¢ao que toma lugar dentro do processo e que pode contribuir ou nao para a o seu valor
acrescentado.

Avaliacdo de Riscos — Processo de comparagdo dos resultados da analise do risco com os critérios
do risco para determinar se a sua magnitude é aceitavel ou toleravel'?,

Controlo — Qualquer agdo empreendida pela gestdao para gerir o risco e melhorar a probabilidade
da consecucdo dos objetivos e metas da organizagdo!?.

Controlo Interno — E uma forma de organizagdo que pressupde a existéncia de um plano e de
sistemas coordenados destinados a prevenir a ocorréncia de erros e irregularidade ou a minimizar
as suas consequéncias e a maximizar o desempenho da entidade no qual se insere?.

Etica — Valores do comportamento humano que atuam para o bem do individuo e da sociedade,
como a moral, justiga, transparéncia, retiddo, entre outros valores que demonstram uma boa
conduta social.

10 Como alids estd expresso no n2 5 do art.2. 62 do DL que cria 0 MENAC e estabelece o RGPC.

11 Gestdo de Riscos — Guia ISO 73/20009.

12 Enquadramento Internacional de Prdticas Profissionais de Auditoria Interna — IPAI.

13 Aspectos Gerais. Principios Gerais de Auditoria. A auditoria no Tribunal de Contas — Manual de auditoria e de
Procedimentos — vol. 1
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Gestdo de riscos — Processo para identificar, avaliar, gerir e controlar potenciais eventos ou

situacbes, que forneca uma seguranga razodvel de que os objetivos da organizacdo serao
alcancados*®.

Monitorizacdo — Verificagdo continua, supervisao, observagao critica ou determinagdo do sattus par
identificar a mudanga do nivel de desempenho exigido ou esperado?®.

Risco — Evento, situa¢do ou circunstancia futura com probabilidade de ocorréncia e potencial
consequéncia na prossecu¢io dos objetivos e no cumprimento da missdo da entidade®.

9. Acrénimos

AAGQ - Area de Avaliacdo e Garantia da Qualidade

COSO - Comité das Organizacdes Patrocinadoras da Comissdo Treadway
CP — Cddigo Penal

CPC - Conselho de Prevencdo da Corrupgao

DA — Departamento Académico

DADP - Departamento de Arquivo, Documentagdo e Publicacbes

DCPP — Departamento de Compras, Patrimdnio e Projetos

DF - Departamento Financeiro

DI - Departamento de Informatica

DL — Decreto Lei

DRH - Departamento de Recursos Humanos

DREI - Departamento de Relagdes Externas e Internacionais

DT — Departamento Técnico

EUL - Estadio Universitario de Lisboa

FERMA — Federacdo das Associa¢des Europeias de Gestdo de Risco

GA - Gabinete de Apoio

GEP - Gabinete de Estudos e Planeamento

GJ - Gabinete Juridico

IICT - Instituto de Investigac¢do Cientifica Tropical

Incubadora - Incubadora da Universidade de Lisboa

ISO — Organizac¢do Internacional para a Padronizagdo

MENAC — Mecanismo Nacional de Anticorrupgao

NP — Norma Portuguesa

OCDE - Organizacdo para a Cooperagao e Desenvolvimento Econdmico
PCN — Programa de Cumprimento Normativo

PPR - Plano de Prevencdo de Riscos de Corrupgdo e Infragdes Conexas
RGPC — Regime Geral de Prevengdo da Corrupgao

SCUL - Servigos Centrais da Universidade de Lisboa

SNC-AP — Sistema de Normalizacdo Contabilistica para as Administragdes Publicas

% Enquadramento Internacional de Prdticas Profissionais de Auditoria Interna — IPAL.
15 Gestdio de Riscos — Guia 1SO 73/2009.
168 Norma de Gestio de Riscos da Federation of European Risk Management Associations (FERMA).
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UE — Unidade Especializada
ULISBOA — Universidade de Lishoa
UO - Unidade Operativa

10. Anexos

Anexo 1. Identificacdo dos Responsaveis das UO / UE / SCUL

Unidades Operativas / Unidades Especializadas Acrénimo Nome do Responsavel
Gabinete de Apoio - Nticleo de Secretariado e Apoio Administrativo GA Maonica Nunes
Gabinete de Estudos e Planeamento GEP Susana Oliveira
Gabinete Juridico GJ Ana Maduro*
Departamento Académico DA Paula Fialho
Area de Estudantes e Certificagdo Académica AECA Nuno Alves
Nucleo de Formagdo ao Longo da Vida NFLV Joana Soares
Nucleo de Provas Académicas NPA Alexandra Ramos
Departamento de Arquivo, Documentagdo e PublicagGes DADP Ana Silva Rigueiro
Nucleo de Arquivo NA Eliana Castro
Nucleo de Documentacdo ND Helena Saramago
Departamento de Compras, Patrimodnio e Projetos DCPP Sérgio C. Vicente
Nucleo de Compras NC Luis Batista
Nucleo de Projetos e Patriménio NPP Sérgio C. Vicente
Departamento Financeiro DF Margarida Liberato
Area de Consolidagdo, Controlo e Prestacdo de Contas ACCPC Sandra Meneses
Area Contabilistica AC Carla Jorge
Nucleo de Contabilidade NC Carla Jorge
Ndcleo de Tesouraria NT Carla Jorge
Nucleo de Orgamento NO Patricia Isabel Dinis Breia
Departamento de Informética DI Ana Rute Marques
Area de Aplicacdes e Sistemas de Informacio AASI José Lima
Ndcleo de Desenvolvimento de Software NDS Ana Catarina Silva
Nucleo de Gestdo de Sistemas de Informacdo NGSI Pedro Bizarro Gongalves
Nucleo de Gestdo de Sistemas Académicos NGSA Tania Crespo
Area de Apoio Informético AAP Jodo Torres
Nucleo de Administragdo de Redes e Telecomunicagdes NART Helga Marques
Nucleo de Infraestruturas e Administracdo de Sistemas NIAS Ruben Salgueiro
Departamento de Recursos Humanos DRH Ana Nascimento
Area de Pessoal e Vencimentos APV Telma Vargas
Nucleo de Contratagdo, Formacdo e Avaliagdo NCFA Miguel Diniz
Departamento de Relagdes Externas e Internacionais DREI Isabel Franga
Nucleo de Comunicacdo NC Sofia Cruz
Nucleo de Mobilidade NM Maria Jodo Antunes
Nucleo de Programagao Cultural e Ligagdo a Sociedade NPCLS Sandra Silva
Departamento Técnico DT Tania Alexandra Fernandes
Area do Edificado AE Maria Felisbela Ferreira
Nucleo de Obras NO Jodo Sanina
Area de Gestdo de Instalacdes e Manutencio AGIM Manuela de Castro
Nucleo de Sustentabilidade NS Marcia Vila
Area de Avaliagdo e Garantia da Qualidade AAGQ ___Ana Fonseca
Nucleo de Acreditacdo ) ) NAC Lina Pereira
Nucleo de Avaliagdo NAV Ana Fonseca
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Sandra Ferreira

Incubadora da Universidade de Lisboa _
Estddio Universitario de Lisboa EUL Jodo Manuel Roquette
Area de Apoio Técnico e Administrativo AATA Vitor Marques

Nucleo de Satide e Bem-Estar NSBE Ana Barros
Nucleo de Servigos de Desporto NSD Sara Silva
Museus e [ICT MUSEUS Marta Lourengo
Departamento de Apoio a Gestdo dos Museus e [ICT DAGM Vitor Lucas
Ndcleo Educativo e de Exposigcdes NEE Raquel Barata
Nucleo de Jardins Botanicos NJB César Garcia
Nucleo de Divulgacdo ND Marta Lourenco
Nucleo de Patrimdnio e Colegbes NPC Maria Judite Alves

*Até 28 de fevereiro de 2023

Tabela 3: Identificagdo dos Responséveis das UO / EU / SCUL
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Anexo 2. Mapa de Identificagdo dos Riscos e Medidas de Prevengdo

10.2.1. Mapa de Riscos Transversais

de atividades da Universidade;

da atividade das UO;
- Formagao.

Iy Ol -
| o~ 852
g 8tl=$ .
@
ividade de Potencial ; ; ol 28 £ B | Medidas de Mitigag3o / Prevengio (medida ou medidas uo
Prmesw"‘“:‘ e de Identificagdo dos Riscos para Plano de 2022 gl 828738 s gagéo / s (
isco s SED para cada risco) Responsével
P ]
s§(3¢
glep
2| . Sl=F
- Formagao periddica sobre o Codigo de Conduta e Boas
Praticas da instituicdo;
1) Utilizag3o indevida de informag3o privilegiada em proveito 3 Elevad ¢ Impferm:rlla?:ro::t:;;rra‘:r}::::a;‘a::uflr:::jlias(‘las pars DRH, Dl e
préprio ou de terceiros com prejuizo para a organizagao evado ey prevenir, e = g T SCUL
- Definigdo clara de politica de integridade organizacional;
- Definigdo rigorosa de critérios de fornecimento de
password de acesso aos sistemas informaticos.
: - a riédi e odigo de Conduta e Boas
2) Assédio moral ou discriminagdo contra os trabalhadores e FOrmago pe Ios:;?i:::dz ?nStilu? 30 8
dirigentes, por razdes de ordem pessoal, sexual, religiosa, 3 Moderado I da d d ¥ d' . . DRH e SCUL
ideakbgic ou oltras - Salvaguarda do anonimato dos denunciantes;
‘ - Criagdo de um mecanismo interno anonimizado de reporte.
i ’ - Divulgagdo do Cédigo de Conduta e Boas Praticas da
TRANS-1: Exercicio Etico e profissional Incumprimento dos valores e principios definidos pela Gestdo Divulgecdo, ginsliluwcéo'
das funcdes r ::‘:x::i‘zfi: :25:":;’:::‘:::;::"?guﬁzzf:f:‘;'l‘:lio . 3 | Moderado | - Divulgagio da legislagio em vigor aplicivel ao desempenho | DRH e SCUL
de contributo para os objetivos comuns da Universidade; daatividade c_‘,as uo;
- Formagao.
- Divulgagao do Cadigo de Conduta e Boas Praticas d.
Incumprimento dos valores e principios definidos pela Gestio Dvalgassa do. O 'E'ifm;w':gof‘ el il et
1) dgar:?as:e‘i’t(;";:;s:élzxI;‘:l;i::r“:;;:“emz:ﬂ:d;::::;? hoa 3 Moderado | - Divulgagdo da legislago em vigor aplicavel ao desempenho DRH e SCUL
conservagao e correta utilizagdo; caatividaca clas uo:
- Formagao.
Incumprimento dos valores e principios definidos pela Gestdo - Divulgag3o do Codigo de Conduta e Boas Praticas da
para o bom desempenhao da fungio, nomeadamente: instituicdo;
5) pelo acesso a informacao essencial para o desenvolvimento 3 Moderado | - Divulgagdo da legislagio em vigor aplicavel ao desempenho DRH e SCUL
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Incumprimento dos valores e principios definidos pela Gestdo
para o bom desempenho da fungdo, nomeadamente:

- Divulgagdo do Cadigo de Conduta e Boas Praticas da
instituicdo;

procedimento;
- Supervisio dos processos pelos Diretores dos Departamentos

6) de confidencialidade de dados e de informagao a que Moderado | - Divulgagdo da legislagdo em vigor aplicavel ao desempenho DRH e SCUL
tenham acesso, quando isso Ihes for exigido; da atividade das UO;
- Formagao.
; : < - Divulgag 6di Praticas d.
Incumprimento dos valores e principios definidos pela Gestao ivulgagdo do Codlgi?';ﬂl;E;;:Fla &fogs Rralicas 6o
m mpenho da funca d: te: . g & T S
para o bom desempe, i n;au,_ o At Moderado | - Divulgagdo da legislagio em vigor aplicavel ao desempenho DRH e SCUL
7) de prestar falsas declaragdes, falsificar ou adulterar e
Pl ™ da atividade das UO;
qualquer documento no ambito das suas funges. L
- Formagao.
- Di ibilizaga: a i
1) Riscos de desconhecimento das situagBes prapensas a Disponibilizagdo do PPR na pagina eletronica da Ulisboa e a
= i - % ;. todos os trabalhadores;
situagdes de corrupgdo, ou infragdes conexas, e respetiva Fraco 4 < & DRH e SCUL
TRANS-2: Riscos de Corrupgdo e el - Promover agdes de formacgao, sobre riscos de gestao,
InfragBes Conexas corrupgdo e infragoes conexas, para dirigente se trabalhadores.
issimulaga El a " .
2) Dissimulag3o ou 3o detecdo de conduta fraudulenta de Elevado - Implementagdo de sistema de dendncia anonima scuL
colaborador
- Processos de aquisi¢do realizados de acordo com os
1) Risco de favarecimento na aquisicdo de material para a Fraco procedimentos definidos pelo DCPP; DCPP 2 DA
emissdo dos documentos certificadores - Nos processos de aquisicdo por consulta prévia devem ser
solicitados mais do que 3 orgamentos.
- Segregagdo de funges entre a unidade operativa que requer
s i o bem/servico e o desenvolvimento do procedimento
2) Aquisigio p";:i?;‘:;’;";:‘a‘:e“:;:;“fe"“’ do'bem; Elevado administrativo; DCPP e DT
3 P! e - Supervisdo dos processos de compras pelo Diretor do
Departamento Técnico.
- Segregagao de fungdes entre a unidade operativa que requer
3) Proceder & contratualizagdo de trabalhos a mais / trabalhos o bem/servigo e o desenvolvimento do procedimento
complementares em empreitadas quando os mesmos podem administrativo;
TRANS-3: Contratagio Publica ser lé;:lica e economicamente separaveis do objeto do Elevado - Integracdo de um e\e_memu da Assessoria Juridica para DCPPe DT
contrato inicial, sem inconveniente para o dono da obra, com revisdo dos processos;
o intuito de favorecer o empreiteiro. - Supervisdo dos processos pelo Diretor do Departamento
Técnico.
4) Execugdo de trabalhos a mais / trabalhos complementares s i
B A 3\ S g - Supervisdo dos processos de empreitadas pelos Diretores dos
e assungao de compromissos sem autorizagdo prévia de Moderado DCPPe DT
= Departamentos.
entidade competente.
- Controlo sobre o valor acumulado das adjudicagges, por
fornecedor;
- - Segregacdo de fungdes entre a unidade operativa que requer | DCPP, DT, EUL
5} F n despesa ; i
] Fraciandmento de pe MexSrado o bem/servico/empreitada e o desenvolvimento do e MUSEUS
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6) Faturagdo de valor superior aos trabalhos realizados no
ambito de uma empreitada

Moderado

- Cada fatura de trabalho é conferida com o respetivo Auto de
Medigdo de Trabalhos, que é assinado pela entidade
responsavel pela fiscalizagdo da obra e 56 é aceite apas a
aceitagdo do respetivo Auto;

- Segregacdo de fungGes entre a unidade operativa que requer
o bem/servico e o desenvolvimento do procedimento
administrativo;

- Supervisdo dos processos de compras pelos Dirigentes.

DCPP, EUL e
o1

7) Deficiéncias técnicas na elaboragao dos projetos, cadernos
de encargos e estimativa de custos das empreitadas

Meaderado

- Elaboragdo de projetos que conjuguem a qualidade
construtiva com a funcionalidade, devendo ser objeto de
revisdo em todas as fases.

DCPPe DT

8) Admissio nos procedimentos de entidades com
impedimentos

Mederado

- Disponibilizagdo de bases de dados para controlo de
entidades impedidas

DCPPe DT

9) Constituigdo do jari sem observancia dos requisitos

Moderado

- Rotatividade de membros de juri

DCPP e DT

10) Ndo cumprimento do CCP

Fraco

- Supervisdo dos processos pelo Diretor dos Departamentos;
- Integracdo de um elemento da Assessoria Juridica para
revisdo dos processos.

DCPP, EULe
oT

11) Defini¢do de clausulas juridicas e técnicas no Caderno de
Encargos para beneficio de terceiros

Moderado

- Segregagdo de fungdes entre a unidade operativa que requer
o bem/servigofempreitada e o desenvolvimento do
procedimento administrativo;

- Supervisao dos processos pelos Diretores dos Departamentos;
- Verificagdo da conformidade legal dos processos pelo servigo
de Assessoria Juridica.

DCPP, DT e
EuL

12) Intervengdo em situagdo de incompatibilidade

Fraco

- Informar e sensibilizar os trabalhadores sobre o regime geral
de impedimentos;
- Subscrigio de declaragio de compromisso.

DCPP e EUL

13) Criagdo de metodologias de avaliagdo de propostas para
evitar favorecimento de concorrentes

Moderado

- Explicitagdo de forma clara dos critérios de adjudicagdo,
fatores e subfactores de avaliagdo das propostas no
convite/programa;

- Prestagio atempada de esclarecimentos aos concorrentes.
Independéncia entre a entidade que elabora a
Informagio/Proposta (contém a minuta do convite/programa
em anexc) e a entidade que autoriza a abertura do
procedimento;

- Supervisdo dos processos pelo Diretor do DCPP;

- Segregacao de fungdes entre quem identifica a necessidade e
quem solicita os orgamentos;

- Promogado da rotatividade de fornecedores;

- Criagdo de BD de avaliagdo da prestagao de fornecedores.

DCPP, DT, EUL
e MUSEUS
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14) Prarrogag3o de contratos de forma automatica sem a
respetiva necessidade

Fraco

- Avaliagdo anual da necessidade de renovagdo contratual por
parte do EUL;

do DCPP.

- Supervisdo direta dos processos de compras pelo responsavel

DCPP e EUL

15) Aquisigdes / adjudicagdo de empreitadas junto de um
determinado fornecedor / empreiteiro para favorecimento do
mesmo

Fraco

- Segregacao de fungdes entre a unidade operativa que requer
o bem/fservicofempreitada e o desenvolvimento do
procedimento administrativo;

- Supervisdo dos processos pelo pelos Diretores do DT e DCPP.

DCPPe DT

16) Risco de favorecimento na aquisicac de servigos de
formag3o e de publicitacdo de iniciativas no ambito da FLV

Fraco

- Processos de aquisi¢ao realizados de acordo com os
procedimentos definidos pelo DCPP.

DCPP e DA

17) Contratualizagao com fornecedores ndo habilitados.

Moderado

- Segregacao de fungdes entre a unidade operativa que requer
o bem/servigo e o desenvolvimento do procedimento
administrativo;

- Supervisio dos processos de compras pelo Diretor do DCPP.

DCPP e EUL

18) O nio planeamento das necessidades de aquisigbes (de
bens e/ou servigos e execugao de empreitadas) nos
procedimentos de contratagdo piblica.

Fraco

- Supervisao dos pracessos por parte do Dirigente do
Servigo/Departamento;
- Acompanhamento do processo por parte do DCPP
Formagdo dos colaboradores;

- Elaboragdo de Base de Dados com informac3o relevante que
permita a comparagdo com anteriores aquisi¢des idénticas.
Implementagdo do Plano anual de atividades, permitindo o

planeamento das atividades em matéria de Contratagao
Publica;
- Realizagdo de reunides periddicas entre os varios
Servigos/Departamentos;
- Vistoria regular ao material desportivo para identificagao
prévia de eventuais necessidades.

DCPP, DT,
DREIL EULe
MUSEUS

19) Realizagdo de novo procedimento para pagamento de
outro trabalho

Fraco

- Segregacao de fungdes entre a unidade operativa que requer
o bem/servico e o desenvolvimento do procedimento
administrativo;

- Integragdo de um elemento da Assessoria Juridica para
revisao dos processos;

- Supervisdo dos processos de compras pelo responsavel do
DPC.

DCPP e EUL

20) Inadequado planeamento de necessidades de consultas
médicas

Elevado

- Existe um planeamento de procedimentos de contratagdo a
desenvolver. Contudo, neste plano ndo estao incluidas diversas
necessidades de contratag3o que surgem ao longo do ano, em
alguns casos com carater de urgéncia;
- Analise regular para identificacio prévia de eventuais
necessidades.

EUL
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- Conhecer e aplicar a legislagdo em matéria de contratagao

enquadram nas fungdes desenvolvidas pelos trabalhadores.

% piiblica;
do d d s
21} Acorpanhamento insdequado dos processos de Moderado - Processos documentados de aquisicio, com toda a DCPP e DT
aquisi¢ao de bens e servigos dada a urgéncia. el
tramitag3o prevista pelo CCP;
- Formagdo em CCP.
- Conhecer e aplicar a legislagdo em matéria de contratagdo
publica;
22) Falta de Planeamento nas quantidades a adquirir. Moderado - Processos documentados de aquisi¢do, com toda a DCPP e DT
tramitagdo prevista pelo CCP;
- Formagao em CCP.
1) Ineficiéncia no atendimento ao publico ou transmissio de - Trabalho de equipa para que a informagao seja veiculada para
i i g 4 Fraco . A DF e SCUL
ma imagem da Universidade de Lisboa. uma melhor resposta aos clientes internos e externos.
2) Violagdo de principios gerais, parcialidade, falta de isengdo, Frace - Conhecimento das consequéncias da violagdo destes DA e SCUL
tratamento diferenciado ou discriminatério do pablico. principios.
- 0 atendimento por telefone ou o esclarecimento de dividas
. - por correio eletronico esta identificado no site por temas, que
TRANS-4: Atendimento ao Piblico sdo da responsabilidade das respetivas areas;
-0 atendimento ao piblico no balcao presencial é assegurado
B " i - - pelos colaboradores das respetivas areas. Na circunstancia do
3) Prestagdo de informagdo incorr i a dimensa 3
) 5 v CarTeta atamdendo 3k o Moderado referido colaborador ndo estar presente presencialmente, o DA e SCUL
de assuntos. 9 3
atendimento pode ser feito por telefone ou por zoom. Em
ultima instancia, o colaborador que atende e que nio tem
conhecimento adequado para responder, fica com o contato
do utente para reselugdo da situagdo no mais curto espago de
tempo possivel.
- Incremento das medidas internas de seguranga dos
documentos;
dos di d tecdo de dad is e d :
1r QU dosdeveres Tif;?id?‘j: eRadppesIORC.0e Elevado - Formagio dos trabalhadores no ambito do RGPD; DT\’SQ"I:,UDC ¢
TRANS-S: Protecio de Dados Pessoais e P ) - Formacgao dos trabalhadores em Ciberseguranga e
de privacidade procedimentos de seguranga de informacgdo.
i d da inf d0 nd .
2 RISC-O Hos Piocessos Oe Xauransa a_ln DD a0 - Identificacdo e reporte dos procedimentos / atividades que
garantirem a protegao de dados e de n3o acautelarem a Elevado T SCuL
s 5 B envolvam a utilizagdo de dados pessoais.
apropriagdo para uso indevido.
- Controlo de acessos informaticos;
TRANS-6: Seguranga da Informagio 1) Divulgagdo de informagdo ou dados existentes Fraco - Verificacio se as permissdes de utilizadores informaticos se Dle SCUL
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2) Risco de falha no controlo centralizado dos processos
documentais com valor legal, fiscal, probatdrio, informativo e
histarico produzidos no ambito das atividades administrativas
e de missio dos Servigos Centrais, em suporte de papel efou

digital.

Elevado

- Elaboragdo da primeira portaria de gestao documental e
plano de classificagdo funcional, para a Universidade de Lisboa
(PGD - ULisboa);

- Revisao da PDG - ULisboa, em alinhamento com a
macroestrutura funcional para a Administrago Piblica e o
regulamento geral de protegdo de dados;

- Aplicagdo-piloto da PGD-ULisboa aos Servigos Centrais -
através da identificagdo, cotagdo, descrigdo, acondicionamento
e instalagdo, ou armazenamento digital.

DI, DADP e
SCUL

3) Risco de deterioragdo dos documentos digitais e
eletronicos causados por obscelescéncia tecnologica.

Elevado

- Elaboragdo de um plano de preservagio digital para os
documentos eletronicos, digitais e sistemas de informagao
Implementagdo de um sistema tecnoldgico de gestio
documental e integracdo com o sistema de gestdo de Arquivos
Implementagdo de um sistema tecnoldgico de Preservacdo de
Documentos Digitais.

DI, DADP e
scuL

TRANS-7: Fundo de Maneio

1) Pagamento de uma despesa realizada para fins alheios 3
instituigdo.

Moderado

- Verificagdo da evidéncia de autorizagao da despesa por
entidade com competéncia;
- Cumprimento rigoroso do manual de fundo de maneio e das
rubricas a que se destina.

DF e DT
(AGIM)

2) Utilizagdo do Fundo de Maneio para fins ndo previstos
legalmente.

Fraco

- Cumprimento rigoroso das rubricas;

- Exigéncia de autorizagdo do Reitor/ Equipa
Reitoral/Administradora/Diretor/Coordenador para cada
despesa para efetuar o pagamento;

- Regulamento de Fundo de Maneio;

- Supervisdo do Registo dos pagamentos por Fundo de Maneio
em Folha de Caixa.

DFeDT
(AGIM)

3) Reposigdo do valor do fundo ser feita em dinheiro

Fraco

- Contagem/Verificagao dos recibos é feita por terceira pessoa;
- Envio de email de confirmag3o de recebimentoy/troco ao
autor da despesa para confirmagao;

- A reposicio do valor do Fundo de Maneio é feita por cheque
em nome do responsavel pelo Fundo;

- Aquando da reposigao é efetuada a conferéncia dos
documentos justificativos dos pagamentos e do remanescente
em dinheiro do valor do fundo a repor.

DFe DT
(AGIM)

TRANS-8: Gestdo de contratos

1) Arrendamentos dos espacos privados: Laboratorios com
armazenamento e circuito de residuos radioativos.

Moderado

- Deve ser feito registo do armazenamento das fontes [ou
conjunto de fontes);
- As fontes deverdo estar armazenadas nos cofres de chumbe
disponiveis para o efeito;
- A sala deve estar sinalizada no exterior bem como no interior;
- Deve existir procedimento.

DT (AGIM) e
INC

2) Corrupgdo e infragdes ligadas a fiscalizacdo de empreitadas
e gestao dos respetivos contratos.

Moderado

- Monitarizagao interna do processo e da gestdo de contrato;
- Promover a formag3o sobre o Cédigo de Etica e de Conduta.

DCPPe DT
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TRANS-9: Gestio e Manutengio de
Espagos e Instalagdes

3) A nivel administrativo, deixar passar prazos de negociagdo Moderado - Existéncia de gestor de contratos a executar apenas essa DT (AGIM) e
de contratos. fungdo. INC
4) Permitir que as empresas permanegam nos espagos — - Alteragao de regulamento que permita uma rotatividade de DT (AGIM) e
alugados sem limite de tempo. empresas nas instalagdes. INC
- Realizagdo de ficha de gestdo de contrato, para conferéncia
intermédia e final;
5) Risco de deficiente gestdo de contrato de utilizagdo do - Acompanhamento, supervlsa? .e le”ahzat;ao de agdes regulares DT (AGIM) e
edificio do Caleidoscépio Maderada £E Xercagdo, DADP
pio. - Segregacdo de fungdes e responsabilidade das operagdes;
- Medidas para controlo de prazos de garantia de intervengbes
e de pagamentos.
6) Incumprimento pelas regras como o uso inadequado das DT (AGIM) e
instalagdes, a alocagdo de equipamentos inadequados nas Elevado | - Publicitagdo e acompanhamento do cumprimento das regras. INC
instalagdes, sem prévia autorizagao.
- Realizagao de ficha de gestao de contrato e de entregiveis,
para conferéncia intermédia e final; DT (AGIM),
& - Controlod lidad 3o de fungd I ADP,
7) Deficiente acompanhamento da execugdo de contratos. Fraco cellibs ) ,qua' e Do) SCEITEAGa0 O lunpRes G, DADE
Medidas para controlo de prazos; EULe
- Elaborar planos de acompanhamento da execugdo dos MUSEUS
contratos com monitorizagao perigdica.
o i = - Reunides de equipa regulares; DT (AGIM) &
1) Falta de zelo na manutengio das instalagdes. Fraco i Fy
) e das islaagoes - Mapa de tarefas e atualizagdo de ponto de situagdo. INC
- Chaveiro reservado. O vigilante tem na sua posse as chaves
agdo de acesso ao chaveiro a pessoas ndo Moderado necessarias para o dia-a-dia; DT (AGIM) e
autorizadas. - Acesso ao chaveiro reservado depende de autorizagao do INC
Dirigente do Servigo.
- Envio para o Posto de vigilincia das atualizacoes de pessoas e
3) Permiss3o de entrada nas instalagées de pessoas ndo Flevado empresas que ocupam 0s espagos; DT (AGIM) e
identificadas e/ou autorizadas. - Comunicagdo prévia ao vigilante da realizagdo de reunides INC
com a presenga de visitantes externos.
- Garantir envio de comunicagdo eletrdnica para a Area de
R o tencao a identifi dade de int ao;
4) Falta de manutengdo as instalagdes, pondo em causa o m.a"u il Aerf : mra‘"emm RESoe i ‘E‘We"fm DT (AGIM) e
i Moderado | - Visitas regulares as instalagGes, resposta as solicitagbes em
normal desenvolvimento das atividades das empresas. g N INC
prazo adequado (maximo 3 dias);
- Relatérios didrios das rondas dos vigilantes.
- Elaboragdo de Manual de seguranga para os vigilantes;
o ; . - DT (AGIM) e
5) Falta de seguranga, contra furtos e vandalismo. Elevado - Elaboragdo de um plano de implementagdo de camaras de MUSEUS
vigilancia.
29
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- Estacionamento indevido, pondo em causa a disponibilidade
de | i I 3 T(AGIM
6) Falta de controlo no acesso ao estacionamento. 3 3 Elevado = ug‘.yfa.s para quem paga efetivamente os lugares; oTl be
- Possibilidade de alterar o regulamento do parque; INC
- Maior fiscalizagdo.
2 i v I .
7) Incorreta passagem de procedimentos entre incubadora e Proveniea [DHtlvlda.ﬂE dos vigi ame_s._ DT (AGIM) e
B & 1 2 Fraco - Garantir a passagem de procedimentos entre vigilantes com
vigilante relativo a entradas no parque. 5 INC
clareza e rigor.
8) Perda ou extravio de chaves dos gabinetes que podem 3 3 Elevado - Registo de todas as entregas e devolugdes de chaves com DT (AGIM) e
levar a ocorréncia de roubos de equipamentos das empresas. assinatura do interlocutor em folha propria. INC
i o I i d. i
2liisomdevicd cos mslala;_ues_de forma 3 fesara imagenyda 2 3 Elevado - Informar a Universidade da realizag3o desse ato DT(AGIM) e
Universidade INC
: — ! ) _ DT (AGIM) e
10) Limpeza insuficiente dos espagos arrendados as empresas 3 3 Elevado - Inspecionar as instalagges com regularidade. INC
- Existéncia de um responsavel de armazém (fiel de armazém)
1) Apropriagdo lnde-wda de malena:s destinados as 2 2 i independs da equipa da nanutencio; DT (AGIM]
reparagbes e manutengdes. - Contagem periodica de stocks por Area independente;
- Envio mensal de existéncias ao Dirigente do Servigo.
- Realizagdo de inventario de stocks mensal e registo semanal,
com conferéncia intermédia e final, com segregacao de
fungdes;
- Se| do de fungd il oes; T(AGIM
2) Risco de desvio de stock na Loja do Caleidoscopio. 1 2 Fraco EIEEALRO Ch NP0z e [ESDDﬂSabI'IdBde das operagdes; G e
- Controlo espontaneo, por amostragem; DADP
- Cruzamento de dados com as existéncias no POS;
- Colocagdo de codigo de barras nos produtos;
- Acesso a sistema de informagao - visualizagdo do SAP.
- Realizagdo de inventario de stocks mensal e registo semanal,
TRANS-10: Gestdo de Stocks com conferéncia intermédia e final, com segregacdo de
fungdes;
- do de fungd ili oes; T (AGIM
3) Risco de desvio de stock na Loja da Reitoria. 1 30 | macderada|! “eoeeAE0 o8 Rinches e respasabiitiale das operapties: |LPTAGIMIE
- Controlo espontidneo, por amostragem; DREI
- Cruzamento de dados com as existéncias no POS;
- Colocagdo de codigo de barras nos produtos;
- Acesso a sistema de informagdo - visualizagdo do SAP.
- Arrumagdo dos bens nos locais onde sdo guardados
4) Risco de desvio de bens do EUL. 1 1 Fraco diariamente; EUL
- Realizagdo pericdica do Inventario Fisico.
- Registo dos bens em sistema;
- Controlo da saida dos bens;
5) Risco de desvio de bens dos MUSEUS. 1 3 Moderado - Conferéncia periddica; MUSEUS
- Segregagdo de fungdes;
- Chaves de armazém de acesso reservado.
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6) Entrega de bem de valor inferior.

Moderado

- Conferéncia fisica do bem, com recurso a nota de
encomenda/requisi¢ao oficial.

EUL

7) Aprovar uma Guia de remessa sem a conferéncia dos bens
entregues.

Moderado

- Conferéncia da Guia de Remessa com a Fatura;
- Inventariagdo fisica periodica;
- Segregacdo de fungdes entre quem inventaria e quem &
responsavel pelo armazém.

EUL

8) Abate de bens em boas condigdes.

Fraco

- 0 processo de identificagdo de bens para abate deve ser
efetuado e validado por dade ind jente do
responsavel pelo armazém;

- Segregagdo de fungdes entre quem elabora a lista de bens
para abate e quem a aprova.

EUL

9) Corrupgdo passiva.

Moderado

- Justificar todas as quebras e sobras;
- Tender para stocks minimos ou zero;
- Promover a contagem regular das existéncias;

- Classificar a informag3o de existéncias (andlise ABC ou outra).

DCPP e SCUL

10) Tréfico de influéncias.

Moderado

- Justificar todas as quebras e sobras;
- Tender para stocks minimos ou zero;
- Promover a contagem regular das existéncias;

- Classificar a informagao de existéncias (andlise ABC ou outra).

DCPP e SCUL

11) Favorecimento de terceiros.

Moderado

- Justificar todas as quebras e sobras;
- Tender para stocks minimos ou zero;
- Promover a contagem regular das existéncias;

- Classificar a informagao de existéncias (andlise ABC ou outra).

DCPP e SCUL

12) Quebras ndo contabilizadas.

Moderado

- Justificar todas as quebras e sobras;
- Tender para stocks minimos ou zero;
- Promover a contagem regular das existéncias;

- Classificar a informagio de existéncias (analise ABC ou outra).

DCPP e SCUL

13) Desvio de produtos para uso pessoal.

Moderado

- Justificar todas as quebras e sobras;
- Tender para stocks minimos ou zero;
- Promover a contagem regular das existéncias;

- Classificar a infermagao de existéncias (analise ABC ou outra).

DCPP e SCUL

14) Utilizagdo de produtos ndo conformes ou fora da validade
de forma deliberada

Moderado

- Justificar todas as quebras e sobras;
- Tender para stocks minimos ou zero;
- Promover a contagem regular das existéncias;

- Classificar a informagao de existéncias (analise ABC ou outra).

DCPP e SCUL

TRANS-11: Receita

1) Faturagdo de valor superior aos trabalhos realizados no
ambito de uma empreitada.

Fraco

- Cada fatura de trabalho é conferida com o respetivo Auto de
Medigdo de Trabalhos, que é assinado pelo empreiteiro, pelo
responsavel pela fiscalizagdo da obra e so @ aceite apos a
aceitagao do respetivo Auto.

DF e EUL
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UNIVERSIDADE
DE LISBOA

2) Desvio de receita proveniente das atividades de Desporto,
Saude e Bem-estar do EULisboa.

Elevado

- Controlo diario da receita entregue com a receita registada na
aplicagao e@sport;
- Controlo das Notas de Crédito emitidas e validagao da sua
conformidade;
- Validagao aleataria da utilizacdo de espagos e a respetiva
faturagio.

DF e EUL

3) Risco de desvio de dinheiro e valores dos Museus.

Moderado

- Acompanhamento e supervisdo das atividades;
- Segregacdo de fungdes;
- Contagem efetuada com dois trabalhadores;
- Relatorios de sessdes de vendas por operador.

DF e MUSEUS

4) Risco de manipula¢do e alteragdo dos registos na aplicagdo
e@sport.

Fraco

- Verificagdo aleatoria dos movimentos efetuados pelos
colaboradores na aplicagao e@sport.

DF e EUL

) Existéncia de recebimentos nos sistemas periféricos POS e
e-sport ndo contabilizados em SAP

Elevado

- Conferéncia de amhbos os sistemas e confronto com o sistema
contabilistico para garantir a coeréncia e plenitude de todos os
registos;

- Sistema CEDIS integra com o ERP, procedendo a
contabilizagdo automatica dos documentos gerados;

- Aguarda-se a integragao automatica do sistema de POS e da
Ticket Line.

DF
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10.2.2. Mapa de Riscos Especificos de cada UO / UE

Gabinete de Apoio

Responsavel: Ménica Nunes

o [ B
~|8 |3
oG =] 8
~| 2 2
e E |20
22| 8 ‘g‘ B
Jig i T o | § ™ b C) 2 s . :
Processo [ Atividade de Potencial ) . . =5 4 2 T | Medidas de Mitigag3o / Prevengdo (medida ou medidas
/ Identificago dos Riscos para Plano de 2022 e seguintes | 5 ¢ § ~EES e & { Observagbes
Risco 2d|8qgg8 para cada risco)
v ™ g v
£ g|1® |8E
Sl2 | 8¢
(% |38
g e
b 9
GA-1: Divulgagao de informagao - Formagdo para os RH existente no GA relativa a Cédigo de
classificada como reservada - Gestdo e 1) Perda de sigilo 3 Moderado ética; Planear formagoes futuras
Seguranga da Informagao - Acesso restrito a informagao reservada.
- iga instrumen T do documental do
GA-2: Gestao Documental - Arquivo e = " AquekSo de instrimentos paragestao dod L Em curso - Melhorias a
% 1) Perda de documentagio - Arquivo incorreto 2 Moderado Gabinete do Reitor que faga complemento com o DOT; it
Documentagio : oy observar nos préximes anos
- Melhoramento do sistema de comunicagao interno.
2 1) Emisséo de bilhete de avido para datas erradas; emissdo de = formacio par.ara equipa gl faz rESEWE,’ de Viagens (inclu)
GA-3: Aquisi¢3o de Viagens / s 3 I 3 vérios Departamento/ Servigos);
s bilhete de avido com nome errado; Aquisi¢ao por valor superior 2 Moderado % L Em curso
Alojamento. Contratagdo Piblica . - - Uniformizag3o de processos e procedimentos [evitar pregos
ao valor efetivo da tarifa real . 3 L .
diferentes para viagens similares dentro da Reitoria).
A-4: a3 da d. i
GAd: Gesteo d.a ageT i Equlpa x - Verificagdo coordenada das agendas com a equipa Reitoral e
Reitoral e Administragdo e servigos de 1) Descoordenagao 1 Fraco . e : Em curso
0 Administrador e servigos solicitados aos Motoristas.
Motorista
- Monitorizagdo atempada do agendamento obrigatorio das
reunides, sejam do Conselho Geral, Conselho de Gestdo ou
GA-S: Agendar, apoiar e organizar as 1) Descoordenagao e deficiente qualidade de informagao En ?gziﬁ';:r’::g::dii?i:r::az‘!j:::i?r::‘g:afg:;lrtaarr‘:st;dos
reunides do Conselho de Gestao, prestada e do apoio técnico e administrativo com vista a 2 Moderado v & P Em curso

Conselho Geral e Senado

necessidade de tomadas de decisao

os elementos que compdem s trés argaos;
- Envio com a antecedéncia estipulada da documentagio de
suporte para as reunioes dos trés orgaos;
- Preparagdo das condigdes logisticas da reunido.
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GA-6: Apoiar administrativamente o
Provedor do Estudante da Universidade

1) Descoordenag3o e falta de emissao de respostas as queixas

Fraco

- Monitorizagio do tempo médio de resposta as queixas

Em curso

apresentadas apresentadas.
de Lishoa N i
- Disponibilizagdo de documentagao as UO e servigos
envolvidos;
GA-7: Colabarar com as outras unidades _ Segregagdo de fungdes;
3 i i i inf a i . i = T "
or_gamcas e servicos da Unlvermdad’e de 1) Pfgrdé da qual\rdade dg |n_urmacac prestada e do apoio Nisderalo - Participag3o no envio de oficios, circulares e demais —
Lisboa, de acordo com as orientagdes técnico e administrativo as UO e Servigos da Ulisboa documentaian:
recebidas dos Orgdos de Gestdo = i
- Apoio na organizagao de eventos nos quais participem
membros dos Orgios de Gestio.
-8: 1 " - Criagdo de base de dados de contactos internos e externos a
GA-8: Gest3o dos contactos internos e 1) Desatualizagio Fiaie ¢ Ermicurse

externos

partilhar pelos servigos.
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Gabinete de Estudos e Planeamento

Responsdvel: Susana Oliveira

'REE
=5 |E3
|3 |58
4|8 | S
P / Atividade de Potencial S s § =) § .§ § Medidas de Mitigagdo / Prevengdo (medida ou medidas
rocesso “:. ade derotencid | dentificagdo dos Riscos para Plano de 2022 e seguintes | & & | 8 o & E s i > ObservagBes
isco ES|B848¢ & para cada risco)
£818 |5¢
Gl e 8 0
3= 39
c 'E 2
@ 1G]
O RGPD dificulta 0 acesso a
informagdo nominativa em
areas que nao exista a
1) Informar & solicitar o consentimento antecipado 205 diversos - lnfur.mar. e. soim‘lai o toulsgnllmen\a antecipado aos dijfErsns obrigagio legal de
destinatdrios. 56 sdo inquiridos aqueles de que se dispoe de des?mat_anus. S6 sdo inquiridos aqueles de q\_:e se dispoe de accmpanhamennlu ede r'epurle
autorizagic para o tratamento dessa informagso, o que reduza autorizagdo para o tratamento dessa wnforma;a_o, o que reduz a de mfor_mag_aa. Também a
£ amostra e consequentemente a extrapolagao de dados; desatualizagdo, ao longo do
GEP-1: Estudos e inquéritos Con?;::}:rh:n:;::;:;:?l‘zr:iev:::s,er::r?\iz:?nl:leed:‘:ﬁ:ria 2 3 2 Elevado - Contactar entidades/fontes diversas, nu[nead‘?ma-nte Rf-itoria lempu,‘dus contactos e a
Escolas (entre outras), para obtengdo da informagao necesséria © Esco'la_s (‘e_ntre outras), parg o d_a lrlfl:’lr!nal;ao s encla apen:as.de
R = 3 = necessaria a implementagio de estudos e inquéritos (ex. enderegos eletronicos
g 480 de eshidos e o [e-:(._cunlactos, ba=ss contactos), fazendo circular a informacio de forma protegida institucionais condiciona a
e dados comrespostas adnqueritas). (ex. ficheiros com passwords) abordagem e a obtengdo de
informagao junto dos
destinatarios, de uma forma
representativa
N3o existéncia na area de RH
com formagio adequada a
- Consciencializagdo de todas as unidades para o levantamento | auditoria e ao levantamento e
1) Falhas no acompanhamento e no reporte da execugio do e acompaphamenlo (%as me?<da$de mlll!;agéo En:omra‘das achpaPhamEnm dos (isu)s;
GEP-2: Planeamento - Acompanhamento Plano de Prevengio de Riscos de Gestio incluindo os riscos de 3 2 Elevado para cada area. Reenvio de diversos e-mails aos responsaveis inexisténcia de manuais de

e reporte dos Riscos de Gestio

corrupgao e infragbes conexas

para a concretizagdo de prazos;
- Analise de relatarios de documentagdo facultada pelo TC e
por outras unidades da universidade e do ensino superior.

procedimentos em muitas
areas de trabalho dos SCUL;
fraca conscientizagao da
importancia deste tipo de
documentos
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GEP-3: Planeamento - Documentos
Legais

UNIVERSIDADE
& LISBOA

2) 1 éncia de um de Ativi onde se
apresentam todas as atividades desenvolvidas e indicadores de
resultados obtidos da Universidade

Fraco

- Tratamento de informagao de multiplas areas da
universidade;
- Verificacao dos planos e relatorios das diversas unidades
organicas para inclusdo de toda a informagao harmonizada;
- Verificagdo de planos e relatarios de outras entidades
congéneres para aferir as dreas que possam estar em falta;
- Maior complexidade e profundidade na informagdo solicitada
as Escolas de ano para ano; controle da informagdo reportada
pelas unidades no ficheiro base de reporte para a inclusdo de
toda a informag3o disponivel.

dados reportados pelas escolas

Existéncia de areas onde os

ndo sdo exaustivos. Deficiente
sistema de recolha de
informagao nas Escolas;

3) Informagao reportada deficiente ou errada

Moderado

Verificagdo de toda a informagdo reportada pelas Escolas e
constantes em outras fontes de dados com a anilise de
variagdes anuais. Variagdes elevadas face aos reportes de anos
anteriores sao questionadas e reverificadas

4) Inexisténcia de um Plano de Atividades, ndo permitindo a
divulgagdo dos objetivos aprovados e das atividades a realizar
dos SCUL

Elevado

- Existéncia de cronograma anual com todos os trabalhos a
desenvolver e datas para a sua concretizagdo;
- E-mails remetidos superiormente para solicitar autorizagio
para recolha da informacao junto dos servigos dos SCUL

5) Inexisténcia de um Plano de Atividades da Universidade,
onde se apresentam todas as atividades a desenvolver com as
metas a atingir

Elevado

- Solicitagao atempada de informagao as Unidades Organicas.
Importa a existéncia de um Plano Estratégico da Universidade
onde se encontram definidos os indicadores e metas a atingir e
para os quais as atividades/projetos anuais muito contribuem

6) Inexisténcia de um Plano Estratégico para a Universidade

Moderado

- Informagdo superior sobre a necessidade de execugdo com as
limitagGes que dai advém

7) Elaboragdo de documentos legais fora do prazo legal

Moderado

- Solicitagdo de informacdo atempada as unidades e aos
servigos;
- Acompanhamento do reporte das Escolas dentro do prazo
estipulado;
- Envio de e-mails para relembrar a entrega dos documentos;
- Prestacdo de informagdo superior da informagdo em falta
para a solicitagdo superior.

O trabalho do GEP esta
dependente do reporte de
informagao de mais de 20
unidades organicas e de todos
os servigos dos SCUL

GEP-4: Planeamento - Informagao de
suporte a decisio

1) Inexisténcia de Informagao, levando a tomada de decisGes
de gestio desadequadas e fora de prazo, lesando os interesses
da entidade.

Moderado

- Tratamento de maior quantidade de informagio e novas
tematicas de ano para ano;
- Inexisténcia de bases de dados ou sistemas de informagdo que
permitam a andlise de informagdo
- Andlise de documentos de congéneres e das entidades
oficiais, nacionais e internacionais, para a determinacio de
nova informag3o a tratar e nas formas de o fazer.

Muito do trabalho realizado
pelo GEP consiste na andlise de
informagdo datada e criagdo de

respetivas bases de analise.

N3o existindo sistemas de
suporte 3 sua atividade, a
informagdo fica rapidamente
desatualizada
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2) Baixa fiabilidade na Informagao consolidada de suporte a
decisdo

Moderado

- Verificagdo dos dados em fungdo da analise historica;
- Cruzamento de varias fontes de informagdo.

3) Incorregdes na consolidagdo da informagdo das Escolas para
suporte a decisdo

Moderado

- Analise de variages ocarridas anualmente;
- Leitura e anélise da informac&o por varios elementos da
equipa.
- Estabilidade nos pedidos e tipologia da informagado solicitada
para permitir um planeamento adequado e uma boa recalha de
dados por parte das Unidades Organicas

GEP-5: Planeamento - Publicitagdo da
Informagao

1) Ndo publicitagdo da informagao publica e cbrigataria no
ambito das fungdes do GEP

Moderado

- Acompanhamento das paginas do site da ULisboa;
- Criagdo de um processo para o envio dos doecumentos logo
apos a comunicagio de aprovagao superior e respetiva
autorizagdo de publicagdo.

GEP-6: Planeamento - Rankings

1) Nao otimizagao da informagio a reportar por parte das
Escolas em fungao dos critérios de cada unidade gestora dos
rankings

Moderado

- O GEP consolida toda a informagao prestada e faz andlise
critica da mesma.
- E prestado o apoio no processo de recolha da informagio
- S3o remelidas as Escolas os valores reportados em anos
anteriores para facilitar o reporte e a propria avaliagdo.
- Variagoes elevadas sdo questionadas.

- O GEP envia sempre as diversas definigdes para cada campo
de informagao solicitado (informacgdo dada pelas entidades
gestoras do ranking).

- Os dados a reportar sdo revistos superiormente

GEP-7: Planeamento - Reporte de
Informagao

1) Reporte de informag3o consolidada, as Entidades externas,
fora do prazo legal

Meoderado

- Lista de prazos a cumprir;
- Controlo realizado por varios elementos da equipa;
-Informagdo superior da data limite de reporte e unidades em
falta para acompanhamento superior.

O GEP depende do
cumprimento do prazo de
reporte das 20 unidades que
compdem a universidade.

GEP-8: Planeamento

1) Atribuigdo de novas tarefas, insergdo da equipa em projetos,
em novas areas de atuagdo e trabalhos urgentes n3o previstos
no plano de atividades do GEP que implicam afetagdo de
horas/homem ndo disponiveis na equipe
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- Pedido superior de prioridades.
- Diversas tarefas em sobreposicao de recursos e de prazos
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A equipe estd sobrecarregada e
continua a receber novos
trabalhos, em novas areas de
atuagdo do Gabinete (projetos
nacionais e internacionais) o
que necessariamente conduz a
prazos que nao sao cumpridos,
a maior probabilidade de
lapsos dado o reduzido prazo
para a realizagdo de todas as
tarefas.
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GEP-9: Proceder ao controlo da
execugdo orgamental da Universidade

UNIVERSIDADE
D LISBOA

1) Informagdo reportada deficiente, incompleta e/ou incorreta

Moderado

- Verificagdo das receitas e despesas e suas alterages relativas
aos meses anteriores;
- Analise de variages e confronto de ordens de grandeza em
fungado dos dados existentes no SIGO e no SAP;
- Criagdo de alertas ao longo do relatdrio para
acompanhamento superior da situagdo.
- Cruzamento de diversas fontes de informacao para detalhe da
analise e validagdo dos dados

As Escolas nem sempre dispoe
de informag3o fechada e
auditada no prazo legal para
carregamento nas plataformas.
Assim, reportam com a
informacgdo existente a data,
que muitas vezes sofre
alteragtes significativas
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Gabinete Juridico
Responsavel: Ana Maduro

UNIVERSIDADE
DE LISBOR

o | S
= 3
] & a1
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418 |58~
Em g )
Processo / Atividade de Potencial . ; ; 218 ™ 2 2 B | Medidas de Mitigagio / Prevengio (medida ou medidas
/ . Identificago dos Riscos para Plano de 2022 e seguintes 2190 & Eg gago / i [ Observagdes
Risco €84 858 para cada risco)
~ T
g3 |8&
:|2 |53
°|a g2
° |é
Gl-1: Elaboragao de estudos, parecerese | 1) Risco de falha do controlo de qualidade das informagdes e 2 3 Moderado | ~ Orientagdo acompanhamento e verificag3o do trabalho pela
informagdes de caracter juridico pareceres emitidos. chefia
Gl-2: Interveng3o nos processos de ) . . - Orientag3o, acompanhamento e verificagdo do trabalho pela
A o 1) Risco de incumprimento dos prazos legais estabelecidos, hefi
contencioso administrativo e outros risco de falha no controlo da qualidade 2 3 | Moderado chefia.
processos judiciais. i - Utilizagao de base de dados para controlo de processos.
GJ-3: Participagdo na preparagdo,
elaboragdo e analise de projetos de 1) Risco de falha do controlo de qualidade das informagdes e 2 3 Wisiasda | Orientagdo acompanhamento e verificagdo do trabalho pela
regulamentos, contratos, deliberagdes, pareceres emitidos. chefia.
despachos e outros documentos
Gl-4: A h to d e acompan?amemcedwulgacao - Iegwslafgaoe 2 3 |Moderado | _ grientagio acompanhamento e verificagio do trabalho pela
ireompasfiamentc do outra documentagdo relevante e de interesse na drea ¢ P & pe
desenvolvimento de novos chefia;
procedimentos de contratagdo o - Divulgagdo dos materiais relevantes e partilha entre os
decarrentes de alteracdes legislativas, 2] Falha na comunicagdo entre os servicos e na partilha de 3¢ | Moderida servicos.
informagdo de conhecimentos e experiéncias.
GI-5: Apoio aos procedimentos de 1) Falha de comunicagdo entre os servigos e cumprimento dos 3 iodairadc - Realizagdo de reuniGes entre os servigos;
contratagdo e realizagdo de despesas prazos. - Acompanhamento e verificagdo do trabalho pela chefia.
-6: io 3 doeil 3 - Orientaca h: te ficagdo do trabalho pel.
ol _6' AF,.O_‘O Ancganizacin e Instris 3o de 1) Risco de incumprimento dos prazos legais estabelecidos, b, & kel ,E o ek e
inquéritos e processos de natureza Hiks de Balha s ontrlods calidude 2 2 Moderado chefia.
disciplinar. q - Utilizagdo de base de dados para controlo de processos.
GJ-7: Recolha e divulgacdo de legislagio 1) Falha na divulgagio de legislacio e outra documentagio - Envio didrio das publicagdes do Didrio da Republica ao GAOG
pertinente para a atividade da relevante e de interesse na area, com divulgagdo com todos os 1 1 fraco para efeitos de divulgagdo da legislagdo relevante no sitio da

universidade.

potenciais interessados.

Universidade de Lisboa.
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GJ-8: Atualizagdo da rede de partilha.
Necessidade do DI proceder a backups

i N = 1) Risco de falha de comunicagdo no servigo e entre os servicos Moderado - Acompanhamento e verificagao do trabalho pela chefia.
para protegdo de toda a informagdo
juridica produzida no GJ.
— L - 5 - - Acompanhamento individual dos processos a si atribuidos por
GJ-9: Atualizagao do arquivo fisico e 1) Risco da informagdo juridica ndo conter todos os seus B
digital do GJ. elementos documentais. Moderado, cada trabathador do GI;
AETALAR R ) - Verificagdo do trabalho pela chefia.
-10: - A h. to técni lo DI
Gl10:TeletrabomozFhano de 1) Risco de falhas na seguranga informatica da VPN. Moderado companhamento técnico pelo DI;

sustentabilidade dos SCUL

- Verificagdo do trabalho pela chefia.
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UNIVERSIDADE
DELISBOR

Departamento Académico
Responsdveis: DA - Paula Fialho / AECA - Nuno Alves / NFLV - Joana Soares / NPA - Alexandra Ramos

s |8
g |»3
™ | @ k4 _8
H 3
el T |2P
Bd| & E 8
i T wm c &l o9 . T " i
ividade de Potencial i : i =5 g 4 B | Medidas de Mitigagdo / Prevengdo (medida ou medidas
Processo / Ativic Identificagdo dos Riscos para Plano de 2022 e seguintes | 5 2 | S o & E B igagdo / gdo | Observagdes
Risco -5 g 8gd @ para cada risco)
v L
£33 8¢
o |- e o
AN R
(] B
U]
1) Emissdo destes documentos com informagdo final incorreta,
por lapso (classificagdo, data de conclusdo, grau, nome, 3 3 Elevado
numero de identificagdo, nacionalidade, curso, especialidade).
Medidas em fase de
1) Falsificagdo de declaragdes ou certiddes a pedido ou em impl tacio:
e dinhichis o outos Bens. 3 Moderado Redundincia nos mecanismos de verificagdo do documento - méd :T‘ZE"‘E:,:’,CED;
emitido (verificagdo por pessoa diferente da que emitiu e oo a0 com
. - " Rt 0 recurso exclusivo ao sistema
DA-1: Emissao de CertidGes de Registo conferéncia final pelo Coordenador da Area de Estudantes e Sttt ies Fenb cnrtoibsas
< ificac g % i nix
de Grau e de Cartas de Curso/Doutorais 2) Falsificagdo de documento. 3 | Moderado Certificagdo Académica); escolas:
Emissdo dos documentos em papel da INCM em microletra e - elabiciacio d G o
5 - com numeragio sequencial. Fao = Mo
3) Corrupgdo passiva para ato ilicito. 1 3 Moderado procedimentos sobre o
processo de emissdo em Fénix.
4) Abuso de poder. i 3 Moderada
1) Emissdo destes documentos com informagao incorreta, por
} . : SRCOMERP = 3 | Elevado
apso. Medidas em fase de
implementagdo:
2) Falsificagdo de declaragdes ou certiddes a pedido ouem - Redundéncia nos mecanismos de verificagio do documento | - modulo de certificagio com
DA-2: Emissao de Certidoes de 1 e Btk — 3 Moderado ) 5 s 5 i ! C !
3 roca de dinheiro ou outros bens. emitido (verificagdo por pessoa diferente da que emitiu e recurso exclusivo ao sistema
Aproveitamento e Declaragoes por o i ; ey
% S e conferéncia final pelo Coordenador da Area de Estudantes e académico Fénix;
exemplo, de inscricdo, de ndo divida) -ertificacs dé laboracs |
3) Falsificagio de documento. 3 Moderado Certificagdo Académica). - elaboragao de manual de
procedimentos sobre o
processo de emissdo em Fénix.
4) Corrupgao passiva para ato ilicito. 3 Moderado
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5) Abuso de poder.

Moderado

DA-3: Emissdo de Certidoes de
Aproveitamento no processo de
avaliagdo dos M23 e Declaragbes no
ambito do concurso M23 e do Programa
M50, do Programa de Bolsas de
Doutoramento da Ulisboa e do
Programa de Bolsas ao abrigo do
Protocolo de Colaboragao celebrado
com o Centro Nacional de Investigacio
Cientifica do MESCTI de Angola

1) Emissdo destes documentos com informagao incorreta, por
lapso.

Moderado

2) Falksificagdo de declaragdes ou certidGes a pedido ou em
troca de dinheiro ou outros bens.

Fraco

3) Falsificagdo de documento

Fraco

4) Corrupgdo passiva para ato ilicito

Fraco

5) Abuso de poder.

Fraco

- Redundancia nos mecanismos de verificagdo do documento
emitido (verificagdo por pessoa diferente da que emitiu e
conferéncia final pela Coordenadora do NFLV).

Medidas a
implementar/propor:
- elabora¢do de manual de
procedimentos sobre o
processo de emissdo.

DA-4: Emissdo de CertidGes de Registo
de Reconhecimento e Declarag@es no
ambito do mesmo processo

1) Emissdo destes documentos com informagdo incorreta, por
lapso.

Moderado

2) Falsificagdo de declaragdes ou certiddes a pedido ouem
troca de dinheiro ou outros bens.

Moderado

3) Falsificagao de documento.

Moderado

4) Corrupgdo passiva para ato ilicito.

Moderado

5) Abuso de poder.

Moderado

- Redundancia nos mecanismos de verificagdo da informagdo
inserida na plataforma RecOn pelo interessado (verificada pelo
colaborador encarregado do processo, conferida pela
Coordenadora do NPA ou pela Diretora do DA e validada pelo
Vice-Reitor);

- Redundancia nos mecanismos de verificagdo do documento
emitido (verificagdo pela Coordenadora do NPA ou pela
Diretora do DA);

- Utilizagdo de modelo de ata para o Juri com documento anexo
que sintetiza a informag&o do processo;

- Utilizagdo de mapa para gestdo dos processos de
reconhecimento;

- Utilizagdo de ficha de verificagao dos dados do processo.

A utilizagdo do manual de
procedimentos minimiza o
risco.

DA-5: Recegdo de pedidos de
reconhecimento de habilitagdes
estrangeiras

1) Possibilidade de apresentagao de documentos falsificados.

Moderado

- S3o sempre solicitados os documentos originais cu a sua copia

autenticada;

- Verificagdo da autorizagdo de funcionamento da
Universidade/acreditagdo pelas autoridades competentes do
pais;

- Em caso de divida pode ser solicitada a prova de
autenticidade do documento, mesmo no caso de universidades
da Unido Europeia;

- Em caso de divida @ solicitada a confirmagdo a Universidade
que conferiu o grau.

2) Encaminhamento do processo sem que haja registo de
pagamento na conta bancaria da Reitoria.

Fraco

- E solicitado aos requerentes o envio do comprovativo da
transferéncia bancaria com indicagdo do titular da conta e do
numero do processo.
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DA-6: Emissdo de Certiddes de Registo

1) Demora na emissdo dos documentos, com dano reputacional

- Estabelecimento de convénios com as Universidades parceiras

de Grau e de Cartas de Curso/Doutorais 5 Moderado | para emissdo da certificagio apenas pela Universidade a qual
Rpas: S para a Universidade e para o interessado %
no ambito de cursos em associagdo pertence o Orientador, em nome de todas.
axs . Como a aplicagdo parece ndo
& n - De acordo com o risco ja identificado pelo Departamento ? e &
s e 1) Perda de informagao, em particular a relativa aos estudantes s s ter o registo dos perfis que
DA-7: Certificacdo de Cursos das escolas 2 - = Z Académico junto do Departamento de Informadtica deve este s o
- que estiveram inscritos, mas no se diplomaram (todos os S i s = acedem a informagdo, a
da anterior UL concluidos em momento . Fae = ultimo, de acordo com as suas competéncias técnicas, propor e =
s 5 estudantes que concluiram o grau tém informag¢do no processo Elevado = alteragdo de qualquer dado ou
anterior a Lei de Autonomia 5 o % providenciar o correto e seguro armazenamento desta
N S fisico de aluno, mas os estudantes que nio concluiram os : g i e do seu autor
Universitaria (entre 1989 e 1992) o 5 infarmacdo, critica para o histdrico curricular dos estudantes e b
cursos nao tém processo fisico de aluno). . (propositadamente ou nao)
da Universidade. T ,
sera dificilmente detetavel.
- De acordo com o risco ja identificado pelo Departamento
= : Académico junto do Departamentao de Informatica deve este
DA-8: Certificagdo de Cursos concluidos y i . " X A b
A 1) Perda de informag3o sistematizada, mas a informagdo em ultimo, de acordo com as suas competéncias técnicas, propor e
nas escolas da anterior UTL (desde os i i Elevado : E
Y papel é recuperavel. providenciar o correto e seguro armazenamento desta
anos 70 até a fusdo) . 2 N A 3
informagao, critica para o histérico curricular dos estudantes e
da Universidade.
g fepz - Informagao de cabimento de verba emitida pela escola, que
1) Iniciar um processo de recrutamento sem verificar a S & .
Nt . = 4 se anexa a informagdo submetida a despacho superior;
existéncia de informagdo de cabimento de verba e de Moderado = .
+ i % - Validagdo do Administrador do cumprimento do limite
cumprimento das condigGes financeiras que decorrem da LOE . ’
maximo destinado a despesas de pessoal.
- Documento comprovativo emitido pela escola e que se anexa
a informagdo submetida a despacho superior.
2) Iniciar um processo de recrutamento sem verificar a Moderado - Envio da doc 30 ao Dep o de Recursos
existéncia prévia de lugar no mapa de pessoal Humanos, quando implica uma alteragdo ao mapa de pessoal;
- Validagdo pelo Administrador da existéncia de lugar no
DA-9: Recrutamento de pessoal docente a0 pe % &
. 5 respetivo mapa de pessoal.
e de pessoal investigador
- A proposta de abertura do concurso é acompanhada de uma
informacgao dos servicos na qual se reflete a verificagdo dos
elementos constantes no edital, sugerindo-se alteragoes
3) Iniciar um processo de recrutamento sem verificar o edital e qEinda Recessirio,
g Moderado - A afiliagdo dos membros do Juri é verificada na pagina da

a respetiva proposta de composigao do juri

internet da Instituigdo de origem, quando tal informagao
estiver disponivel. Em caso de duvida, solicita-se informagao a
escola que apresentou a proposta.
- Verificagdo do processo pela Diretora do DA.
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DA-10: Provas de Doutoramento,
Agregacao e de Habilitagdo

1) Nomeacgdo de Jiris em situacdo irregular

Fraco

- A proposta de nomeagao do juri € acompanhada de uma
informagao dos servicos na qual se reflete a verificagdo dos
elementos constantes no pedido e da adequacgdo da proposta a
legislagdo e regulamentos aplicaveis;

- A afiliagdo dos membros do Jiri é verificada na pagina da
internet da Instituicdo de origem;

- Averificago do processo pela Coordenadora do NPA efou
pela Diretora do DA.

DA-11: Pagamento a Bolseiros de
Investigagao

1) Favorecimento indevido, aquando da perda do estatuto do
bolseiro de investigagio.

Fraco

- Otimizagdo do cruzamento de dados entre o Departamento
Académico e o Departamento de Recursos Humanos;
- Verificagdo periadica e aleatdria dos processos individuais dos
bolseiros de investigagao;

A ndo comunicagao da perda
do estatuto de bolseiro ao
Departamento de Recursos
Humanos faz com que o
estudante continue a receber o
subsidio mensal de
manutengao e a usufruir de
beneficios.

DA-12: Concurso especial de acesso M23

1) Admitir a concurso candidatos que ndo preenchem todos
requisitos.

Fraco

- Verificagdo aleatoria das candidaturas, complementada com a
confrontagdo de informacao inserida na plataforma;
- Verificagdo de todos os processos de candidatura por mais do
que uma pessoa.

2) Extravio da prova, facilitando a sua divulgagdo junto de
potenciais interessados.

Fraco

- Exemplar fotocopiado em fungdc do nimero de candidatos
por escola, posteriormente guardado em envelope
devidamente fechado e assinado pela coordenadora do ntcleo.

3) Langamento de notas incorretas, por engano ou a pedido do
interessado.

Fraco

- Verificagdo das pautas por mais do que uma pessoa;
Confronto entre as pautas e os documentos enviados pelo juri
de cada escola, por mais do que uma pessoa.

4) Extravio dos processos individuais dos candidatos.

Fraco

- Processos replicados, imediatamente guardados em
envelopes fechados e enviados para o juri de provas M23

DA-13: Divulgagdo de informagio sobre
acesso na pagina da ULisboa

1) Divulgagdo de informagdo incorreta atraves da utilizagdo de
um mapa partilhado.

Moderado

- Insercdo de dados no mapa por um colaborador, com
verificacdo de outro.

O formato de armazenamento
e introdu¢do da informagdo
nao € a solugcdo mais eficiente
e eficaz. Considera-se que
deveria ser planeado um
formato de gestdo desta
informagao com uma maior
seguranga e usabilidade

DA-14: Passagem de documentagdo ou
de informagio sigilosa para o exterior

1) Violagdo de principios gerais, recebimento de dinheiro ou
outros bens para fornecer informagdes sigilosas, trifico de
influéncias.

Fraco

- Conhecimento das consequéncias da violagdo destes
principios.
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2) Violagao das cbrigages decorrentes do RGPD

Moderado

- Em caso de duvida sobre o regime geral de protegdo de dados
é solicitado apoio através do email especificamente criado para
o efeito.

Propde-se que seja ponderada
a aprovagdo de um mecanismo
que permita obter resposta as
questdes relacionadas com o
regime geral de proteg3o de
dados, enviadas para o
enderego destinado ao
esclarecimento das mesmas.

DA-15: Inexisténcia de criterios
equitativos ou transparéncia aquando da
avaliagdo de colaboradores

1) Risco de atribui¢io de avaliagbes de forma discricionaria,
sem que haja critérios equitativos entre os dirigentes.

Fraco

- Discussdo dos objetivos e dos critérios de avaliagdo entre os
dirigentes.
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UNIVERSIDADE
0F LISBOA

Departamento de Arquivo, Documentagdo e Publica¢des

Responsdveis: DADP - Ana Rigueiro / NA - Eliana Castro / ND - Helena Saramago

w| # 8%
Nl _ N 8EE
i 8 2% %
d|8d4% .8
% e 8
ivi i AR 2 3 | Medidas de Mitigagio / Prevengdo (medida ou medidas
Processo . Athidade de potenclat Identificagdo dos Riscos para Plano de 2022 e seguintes glog e’ el s { ObservagBes
Risco =g e ] para cada risco)
g E
o T o
2 EER
8| g °=z¢
1) Risco de incumprimenta na disponibilizagao das teses,
dissertagoes e provas de agregagdo no Repositorio da 2 2 Moderado
Universidade - Revisdo do processo com as Escolas, Departamento
Académico e Nicleo de Documentagio;
DADP-1: Gestio de Arquivo e 2) Risco de incumprimento da inser¢do do TID das teses e 2 2 | Moderado | -Acompanhamento e supervisio do cumprimento das normas
Documentagdo dissertagdes no Repositario da Universidade. Controlo de qualidade dos dados inseridos, com segregagdo de
fungdes;
3) Risco de incumprimento da interliga¢cdo do Handle das teses 2 2 Moderado - Medidas para controlo de prazos.
e dissertagdes do Repositorio da Universidade com o Renates
- Controlo de acesso aos depositos de Arquivo condicionados a
equipa do Arquivo e Centro de Documentagdo;
- Controlo de acesso aos sistemas de informagdo de Bibliotecas,
Repositorio e Arquivos Ulisboa condicionados a equipa do
-2 i Al Centro de D tagdo;
DADF-2: Sepuranca de arquiva 1) Risco de comunicagdo indevida de documentos e informagio 2 3 Elevado QU eLanin te ersmenamg

documentagdo

- Acoes regulares de verificagio do cumprimento da
classificagdo de comunicagdo de documentos;
- Acesso a documentos e informagdo dependentes de
elaboragdo de parecer no ambito da legislagao em vigor, e de
despacho do dirigente maximo de Servigo
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- Designagao do Encarregado de Protegdo de Dados
Avaliagdo de maturidade a implementagio do “Regulamento
Geral de Protegdo de Dados” (RGPD) e auditoria face ao
tratamento de dados;

- Estabelecimento da maturidade do RGPD através da
elaboragao, alinhamento e consolidagdo de orientagGes e

delos transversais, d a regul agao interna e
aos sistemas tecnologicos de informag3o para a obtengao do
nivel inicial e moderado em conformidade com o RGPD;

- Estabelecimento de canal para o tratamento de dados;
2) Risco de acesso, comunicagdo e tratamento indevido de - Estabelecimento e publicagdo de politica para o tratamento
) 2 3 Elevado
dados pessoais de dados na Ulisboa;
- Estabelecimento de equipa de privacidade dos Servigos
Centrais;

- Implementagdo de um sistema de informagao tecnologico
capaz de identificar os processos de negécio com
comprometimento de acesso, comunicagao e tratamento de
dados pessoais;

- Formagao no ambito do RGPD para a capacitagdo dos
diferentes niveis de responsabilidade organizacional e
individual face a aplicagdo do RGPD;

- Acompanhamento e supervisdo do cumprimento das normas.

- Elaboracio de rec dagdes para a requalificagio de
espagos para depdsitos de arquivo no dmbito dos materiais de
revestimento, condi¢des ambientais, instalagdes elétricas e
hidraulicas;

- Acompanhamento de obras de requalificagio dos espagos
para depdsitos de arquivo, com implementagio de
componentes de controlo contra poluigdo, e de iluminagdo

2 2 Moderado para depositos de arquivo;
- Controlo dos niveis de temperatura e humidade ambiental em
conformidade com diretrizes técnicas internacionais;
- Rotinas de limpeza periédica dos depdsitos de arquivo;
- Implementagdo de procedimentos para garantia da
. conservagao de documentos contra pragas;
- Impl tagao de proced os para garantia da
conservagao de documentos contra sinistros naturais.

3) Risco de deterioracdo dos documentos em papel causados
por fatores ambientais

- Acondicionamento de documentos em papel em unidades de
4) Risco de deterioragdo dos documentos em papel causados 1 ) Fraco instalagdo acid free;

por agao humana - Implementagao de procedimentos de manuseamento e de
consulta de documentos de conservagao permanente.
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5) Risco de acesso, consulta ou divulgagao indevida de
correspendéncia entrada e expedida dos Servigos Centrais

- Acesso ao sistema eletrdnico de registo de correspondéncia

entrada e saida condicionado a equipa do Expediente e equipa

Reitoral;

- Divulgagao, acompanhamento e supervisao da aplicagao dos

deveres dos trabalhadores administrativos e técnicos no

Moderado . e : I

cumprimento do cadigo de ética dos profissionais de
informagdo e documentagdo;
- Estabelecimento de niveis de responsabilidade;

- Realizagdo de agGes regulares de verificagio dos acessos ao

sistema_

6) Risco de dano ou extravio de documentos e equipamentos
por agdo humana ou causas naturais

- Acompanhamento, supervisdo e realizagdo de agdes regulares
de verificagao do cumprimento das normas de acesso e de
seguranga a documentos e equipamentos;
- Acompanhamento e supervisao do cumprimento das normas
de utilizagdo e de manuseamento de documentos e
equipamentos.

Moderado

DADP-3: Gestao e garantia da qualidade

1) Risco de informagdo incorreta ou desatualizada dos
conteddos da internet no 3mbito de atuagdo do Expediente,
Arquivo, Centro de Documentagao, Revista e Editora da
Universidade

- Realizagdo de agdes sistematicas dos contetdos disponiveis na
internet;

i - Controlo de qualidade dos conteidos com segregacio de
fungoes.

2) Risco de prestacdo de informagdo incorreta ou inadequada
no atendimento ao publico

- Acompanhamento e supervisdo dos servios de atendimento
prestados;
- Realizagdo de inquéritos aos utilizadores, andlise, e
implementag3o e monitorizagdo de medidas corretivas;
- Estabelecimento de niveis de responsabilidade;
- Desenvolvimento de agGes de formagio.

Moderado

DADP-4: Gestao e identificagio de
patrimonio

1) Risco de eliminagdo indevida de documentagdo produzida no
ambito da atividade da Universidade de Lisboa

- Elaboragio do primeiro relatério de avaliagio de
documentagdo acumulada para a Universidade de Lisboa
(RADA-ULisboa);

- Pradugdo de plano de séries; plano de classificagao; indice;
tabela de sele¢do; auto de entrega; guia de remessa; e auto de
eliminagdo, de suporte a aplicagao do relatorio de avaliagdo de
Elevado documentagdo acumulada;

- Integracdo da avaliagdo no Sistema de Gestdo de Arquivos

Ulisboa;
- Criagdo de modelo de eliminagdo de documentos;
- Formagao destinada aos utilizadores do Arquivo;
- Segregacdo de funges e de responsabilidade na confirmagdo
de e na eliminagdo de documentos.
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2) Risco de falha na identificag3o, localizagdo e recuperagdo de
processos documentais herdados ndo inventariados

Elevado

- Transferéncia de documentagao geograficamente dispersa
para deposito centralizado;

- Aplicagao-piloto do RADA-ULisboa aos Servigos Centrais,
incluindo identificagdo, organizagdo, identificacdo, cotagdo,
descrigdo, acondicionamento e instalagao;

- Controlo de entradas e saidas de processos documentais em e
do depésito;

- Implementacdo de controlo de qualidade sistematico;

- Controlo espontaneo por amostragem.

DADP-5: Revista e Editora

1) Risco de transmissdo incorreta de informagao na Revista e
nos titulos editados pela Editora da Universidade

Moderado

- Elaboragao, divulgacao, acompanhamento e supervisdo da
aplicagdo das normas para a recolha, tratamento e exposi¢do
de informagdo, fontes de referéncia, e direitos de autor
- Estabelecimenta de niveis de respansabilidade e de controlo
de qualidade, com segregacio de fungdes.

2) Risco de perda de qualidade na gestdo da imagem da
Universidade na Revista e Editora da Universidade de Lisboa

Moderado

- Elaboragao, divulgagio, acompanhamento e supervisio da
aplicagdo das normas de identidade corporativa da Imprensa,
de design grafico da Imprensa, de design grafico da Revista e do
seu alinhamento com a marca da Ulisboa;

- Estabelecimento de niveis de responsabilidade;

- Controlo de qualidade com segregacdo de fungdes com
diferentes niveis de intervengdo hierarquica que inclua a
salvaguarda da imagem da Universidade

3) Risco de falhas na aquisic3o e na gestdo de direitos de autor
e de direitos de imagem nos titulos editados pela Editora e na
informagdo editada pela Revista da Universidade de Lisboa

Moderado

- Elaboragdo, divulgagdo, acompanhamento e supervisio da
aplicagdo das normas de aquisicdo de direitos de autor;
- Conferéncia de informagao intermédia e final;
- Controlo na gestdo dos direitos adquiridos.

DADP-6: Tesouraria

1) Risco de desvio de valores na Loja do Caleidoscopio

Meoderado

- Elaboragido de folha de cofre semanal, com conferéncia
intermédia e final;
- Segregagao de fungdes e responsabilidade das operagdes;
- Controlo espontaneo, por amostragem.
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UNIVERSIDADE
DE LISBOA

Departamento Compras, Patriménio e Projetos
Responsaveis: DCPP - Sérgio C. Vicente / NC - Luis Batista / NPP - Sérgio C. Vicente

5
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Processo / Atividade de Potencial . 2 2z § ﬂ g g 2 | Medidas de Mitigagdo / Prevengdo (medida ou medidas
4 Identificagdo dos Riscos para Plano de 2022 e seguintes | 5 £ | o i Bl g b ObservagBes
Risco E9| 8400 para cada risco)
85/le 28"
c8 8 |8F
@ g T o
o —3"
o a8
5} g o2
1) Auséncia ou deficiente avaliagdo de necessidades 2 2 Moderado
2) Nao apresentagdo de estudos e pareceres técnicos 2 2 Moderado
o - - Otimizar recursos internos,
3) Nao articulagdo entre o plano de compras e o plano de v
) ¥ t ?d d 2 2 Moderado - Elaborar e monitorizar um plano anual de necessidades de
DCPP-1: Planeamento de necessidades Atvicaces contratagio;
de contratagio 4) As quantidades ';q"'e"d‘“ SExcm desadequadas ou 2 2 Moderado | - Aperfeigoar o sistema de informagdo que permita efetuar um
ek controlo dos stocks.
5) Indicagdo imediata do fornecedor com quem se pretende 2 Modsrade
contratar
6) Nao ser venﬁ(a{‘ia a emsle_nua de sclu_g;oes internas como 3 2 Moderado
a contratagao.
1) Fracionamento de despesas 2 2 Moderado - Promover praticas de planeamento;
- Efetuar ou consultar estudos de mercado;
- Assegurar que existe segregacao de fungoes;
) - Verificar aleatoriamente processos de aquisi¢ao;
2) Estimiativa incorreta de gastos ? “ Madeiada - Promover a rotatividade dos trabalhadores envolvidos;
DCPP-2: Calendsrio d —— - Preparar uma estimativa realista dos prazos de execugdo;
-2: Calendario de execugdo dc = s i K
procedimento de contratagdo 3) Nao previsdo de prazos razodveis para a execugdo 2 2 Moderado | Verificara |n::::::;r:;a(:z?l:‘r::::!\?:Itgis“\er:trervememes £
- Preparar todas as fases do procedimento e identificar os
4) Falta de independéncia dos técnicos envolvidos no 3 Moderado trabalhadores que irdo intervir em cada fase;
procedimenio - Devera ser fornecida uma estimativa correta de gastos,
- - ) . verificada a disponibilidade orgamental e proposta a sua
5) Ndo previsao de todas as fases e possiveis vicissitudes do 2 2 Modards aprovagio atempadamente.

procedimento
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6) Nao existéncia de segregagdo de fungdes nas diversas fases
do procedimento

Moderado

DCPP-3: Formagdo de Juri

1) Participa¢do economica em negacio

Moderado

2) Corrupgao passiva para ato ilicito ou licito

Moderado

3) Subjetividade ou deficiente analise de propostas

Moderado

4) Anilise deficiente de reclamagao de erros e omissdes

Moderado

5) Intervengdo em processo em situagdo de impedimento

Moderado

6) Ndo cumprimento do dever de sigilo pelos seus membros

Moderado

7) Intervengio de pessoas em processos em situagao de

- Divulgar o regime de impedimentos;
- Nomear juris diferenciados para cada procedimento pre-
contratual;
- Sensibilizar para os principios éticos da administragdo publica
e das consequéncias das incompatibilidades existentes;
- Exigir uma Declaragao de Compromisso (incluindo membros
do juri), relativa a incompatibilidades, impedimentos ou escusa.

. Moderado
impedimento
8) Intervengdo de familiaresfamizades/inimizades como
) G . o/ /i Moderado
potenciais concorrentes
9) Nio aplicagdo por elementos do Jiri dos principios éticos da
) piicagac po = P P Moderado
administragio pablica
- Promover a pratica de planeamento;
Al {
1} Abuso de poder Elevado - Efetuar ou consultar estudos de mercado;
) ) - Verificar aleatoriamente os processos de aquisigdo;
2) Trafico de influéncia Elevado - Promover a contratagio por fornecimento de
aprovisionamento (ex: economato, papel);
3) Fracionamento da despesa Elevado - Atender as delegacbes de competéncias existentes em cada
momento;
4) Favorecimento de fornecedores Elevado - Sensibilizar os trabalhadores para a necessidade e beneficios
da planificagao anual;
5) Corrupgio passiva para ato ilicito ou licito Elevado - Implementar um sistema de avaliagio/qualificagdo e
DCPP-4: Aquisigdo de bens e servigos monitorizagao de fornecedores;
6) Participagdo em negocio (conflito de interesses) Elevado |~ luSllfI[;ar "EEESSIdde! de M aa de b.enf U servigos para o
efeito de decisdo e autorizagao pelo drgao competente;
L B . L - Otimizar procedimentos, nomeadamente no reforgo da
7) Deficiente ou insuficiente definigao dos critérios de B B b
e Elevado fundamentagdo da escalha do procedimento pré- contratual;
adjudicacio B
- Promover a rotatividade dos
8) Supressao dos procedimentos necessarios a realizagao da lrabalhadores]lomeccdur?sipr‘e\jtad?res d? SE.IVII;GS, e
deoe Elevado perda de economia, eficiéncia e eficacia;
- Promover compras em grande quantidade e em agrupamento
9) Excessivo recurso a ajuste direto com consulta a uma so Elevado de entidades,, fundamentadas na economia de escala, com

entidade

justificagdo dos procedimentos adotados.
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10) Desrespeito pelos principios e regulamentos da contratagdo
publica

Elevado

11) Realizagdo de despesa sem ter em conta a delegagao de
competéncias

Elevado

12) Escolha de procedimento inadequado a aquisi¢do de um
bem ou servico

Elevado

13) Existéncia de procedimento pré-contratual suportado em
documentos de habilitagdo irregulares

Elevado

14) Incipiente conferéncia das pegas processuais e
consequente violagdo dos requisitos gerais de autorizagao de
despesa

Elevado

DCPP-5: Aquisicdo de bens e servigos a
uma entidade por ajuste direto

1) Abuso de poder

Elevado

2) Fracionamento da despesa

Elevado

3) Cadernos de encargos viciados

Elevado

4) Corrupgao passiva para ato ilicito ou licito

Elevado

5) Participago em negocio (conflito de interesses)

Elevado

6) Inexisténcia de um plano anual de necessidades de
contratagio

Elevado

7) Interesses pessoais existentes na escolha de fornecedor

Elevado

8) Desrespeito pelos principios e regulamentos da contratagio
publica

Elevado

9) Consulta prévia apenas a um fornecedor ou favorecimento
de fornecedores

Elevado

10) Repetigao de procedimentos de aquisicdo do mesmo bem
ou servigo ao longo do ano

Elevado

11) Violagdo dos requisitos gerais de autorizagdo de despesa
(conformidade legal, regularidade financeira, economia,
eficiéncia e eficacia)

Elevado

- Promover praticas de planeamento;
- Efetuar ou consultar estudos de mercado;
- Consultar fornecedores pré-qualificados;
- Verificar aleatoriamente processos de aquisigao;

- Promover a rotatividade dos trabalhadores envolvidos;
- Promover a contratagao por fornecimento continuo (ex:
economato);

- Proceder sempre que possivel 3 consulta a mais do que um
fornecedor;

- Criar um sistema de avaliagdo e monitorizagdo de
fornecedores (qualificagdo dos fornecedores);

- Justificar a necessidade de aquisicio de bens ou servigos para

o efeito de decisdo e autorizagio pelo orgao competente;
- Promover a rotatividade de fornecedores e prestadores de
servigos, sem perda de economia, eficiéncia e eficacia.

DCPP-6: Aquisicdo de bens e servigos por
procedimento pré-contratual de
concurso

1) Cadernos de encargos viciados

Moderado

2) Passagem de informagio privilegiada

Moderado

- Maximizar a publicitagdo do concurso;
- Definir critérios claros e facilmente comparaveis para
avaliagdo das propostas.
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3) Insergdo de dados ndo quantificiveis nem comparaveis nas

DCPP-7: Definigdo dos elementos

prévios para o di lvimento do
procedimento pré-contratual

Moderado
propostas.

1) Especificagdes do produto dirigidas a um determinado Moderado
fornecedor

2) Falta de d?f-InI;EO prévia das caracteristicas e das Moderads

especificagbes do produto a contratar
3) Nao ser dada TEFevanua as normas de (Eﬂlfl(a(a{z do Moderado
produto, nem as regras de seguranga e manutengio
4) Inexisténcia de processos de controlo ambiental, controlo da Kisasaie

atividade e de seguranga na execugio de empreitadas

5) Falta de verificagdo sobre a existéncia de oferta do produto
no mercado e comparagao dos pregos entre fornecedores

Meoderado

6) Falta de identificagdo de todas as componentes necessarias 3

- Devera ser definido que o objeto da contratagdo necessita de
certificagdo, bem como de regras de seguranga e de
manutengao;

- Deverdo ser previstas exaustivamente todas as componentes
da contratacio de forma a evitar futuros procedimentos pré-
contratuais menos concorrenciais;

- Deve haver uma anilise do mercado com vista a determinar a
oferta que existe bem como os diversos pregos disponiveis,
para o objeto da contratagdo ou similar;

- Devera ser evitada qualquer tipo de especificagio que
favorega um determinado produto ou servigo, designadamente

no que se refere a marcas ou denominagdes comerciais;

- Todas as caracteristicas do objeto da contratagdo deverdo ser

claramente definidas e explicitadas antes do procedimento sem
haver a intervengdo de qualquer possivel fornecedor.

funcionalidade do produto, o que faz baixar artificialmente o Moderado
valor da proposta
1) Trafico de influéncia Elevado
2) Favorecimento de terceiros Elevado
3) Participagdo econdmica em negocio Elevado - Promover a segregacao de fungdes;
- Avaliagdo e qualificagdo de fornecedores;
- Verificar aleatoriamente processos de aquisigio;
4) Violagio de segredo por trabalhador Elevado - Divulgar amplamente o regime de impedimentos;
- Criar rotinas de recolhas de pregos para comparagdo;
i - Clarificar e adequar a divulgagao das regras aplicaveis aos
DCPP-8: Selecio de fornecedor S) Utilizagdo de informacg3o privilegiada Elevado processos de empreitadas;
- Efetuar pré-consultas para determinagio do prego base,
preferencialmente a fornecedores ja qualificados;
6) Conluio entre o adjudicante e o adjudicatario Elevado - Subscrever uma declaragio de compromisso relativa a
incompatibilidades, impedimentos ou escusa, a implementar de
modo geral entre todos os trabalhadores.
7) Intervengdo em processo em situagio de impedimento Elevado
8) Falta de imparcialidade na relagdo com os fornecedores Elevado
9)F imento por familiares ou pessoas com relagdes de
) Fornecim poi ili p G Elsvado

notdria amizade ou inimizade
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DCPP-9: Elaboragdo dos contratos

- Segregar fungdes entre os intervenientes;
- Aprovar uma minuta, apos analise juridica;
- Reforgar os mecanismos de controlo interno;
- Acautelar eventuais riscos de incumprimento;
- Assegurar que o conteudo dos contratos salvaguarda os
interesses da ULisboa.

DCPP-10: Renovagio de contratos

- Nomear gestores de contratos com critérios definidos;
- Promover a gestao dos recursos humanos que substitua o
recurso a prestagao de servigo individuais;
- Otimizar o sistema de gest3o de contratos, com sistemas de
alertas, sobre as datas do contrato (dendncia e término).

: Execugdo do contrato

- Garantir proced 1wos claros e a
- Incentivar Auditorias com reforgo a técnicos especializados;
- Segregar e promover a rotatividade de fun¢bes relativas a
apreciagio dos processos;
- Garantir prazos maximos e razoaveis de desenvolvimento de
procedimento pré-contratual;

- O contrato devera conter clausulas sobre penalidades para o
nio cumprimento, o cumprimento defeituoso ou atrasos na
execucao;

- Todos os pagamentos deverdo ser efetuados mediante a
apresentacdo dos autos de medicio ou de execugao,
certificados e aprovados pelos orgdos competentes;

- Garantir o controlo interno eficaz com possibilidade de
acompanhar toda a execugdo e de verificagio das eventuais
anomalias, devendo elaborar relatarios periodicos;

- O contrato devera ser definitivo (s por razées muito
excecionais poderdo surgir adendas ou modificagdes, bem
como a previsao dos trabalhos a mais ou complementares).

DCPP-12: Execugdo e fiscalizagdo de
abras

1) Favorecimento de fornecedores de bens ou servicos Moderado
Minuta redigida pelas entidades fornecedoras ou
2 Eep : Mederado
prestadores de servigos
] i r trabalhadores ndo especializados
3) Avaliagdo das minutas por tral alh: pe: Moderado
em assuntos juridicos
4)Participagdo dos mesmos intervenientes na negociagio e na
! o = Ensy Moderado
redag3o dos contratos
1) Deficiente base de dados de gestao de contratos Elevado
2) Renovag3o automatica dos contratos sem prévia consulta do
mercado e sem prévia avaliagio quanto 3 continuidade do Elevado
mesmo
3) Manutengdo de contratos de prestagdo de servigos com
pessoas singulares que assumem alguma permanéncia no
: = % Elevado
tempo, consubstanciando relagges juridicas de trabalho
subordinado
1) Aceitagio sem reservas da obra, produto ou servigo Moderado
2) Inexisténcia de penalidades para o ndo cumprimento ou para
) 9 £ . p P Moderado
o cumprimento defeituoso
mpanhamento da obra/servigo ou fornecimento
3) Falta de acompa /- i ——
do produto sem controlo interno
4) Inexisténcia de limitagdes a modificages do contrato nem
! e ’ : Moderado
regras a execugao de trabalhos a mais
5) Pagamentos efetuados sem autos de medigdo ou a
verificagdo do servigo prestado, de acordo com as condigGes Moderado
contratadas
1) Desvio entre os valores adjudicados e realizados Moderado

- Verificar a conferéncia dos autos de medicdo, face a execugdo
dos trabalhos e ao contratualizado;
- Monitorizar a execugao, recorrendo-se a auditorias externas
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por entidades acreditadas, se justificavel;

2) Deficiente controlo das garantias dos bens e das empreitadas Moderado - Introduzir no caderno de encargos todas as especificagtes
possiveis que permitam identificar possiveis desvios;
- Segregar e promover a rotatividade de fung@es relativas a
3) Suspensdes/prorrogagdes de prazo com deficiente Moderado apreciagdo dos processos de obras e a sua fiscalizagio;
fundamentagdo - Fiscalizar e regular o desempenho do contraente, em
concordancia com os niveis de quantidade e/ou qualidade
4) Deficiente controlo dos prazos e custos na execugdo dos . contidos nos contratos e documentos anexos;
processos de aquisicdo em favor de terceiros - Verificar o cumprimento dos procedimentos de controlo de
qualidade, nomeadamente no ambito de fiscalizagdo e gestdo
5) Andlise deficiente e superficial das reclamagdes de erros e de emprer{adas de benie servicos, da pEvencao de residuos
omissdes em sede de execugdo do cantrato Moderado | de construcdo e demolicdo, da seguranga e higiene e seguranga
no trabalho nas intervengdes de manutengdo, conservagio e
reabilitagdo.
6) N3o realizagdo de controlo adequado das empresas e Moderado o
pessoas que participam na execugdo de uma dada empreitada
7) Rececdo provisoria da empreitada além do prazo previsto na Midiieado
legislagdo sem aplicagdo das correspondentes penalidades
8) Deficiente controlo e avaliagdo rigorosa da quantidade e
qualidade dos trabalhos das empreitadas, bens e servigos Moderado
adquiridos
1) Peculato Elevado
2) Abuso de poder Elevado
- R - Verificar aleatoriamente os processos de aquisicio de bens e
3) Trafico de influéncia Elevado servicos;
- Segregar fungdes nas fases de recegdo e de insergio no
4) Corrupgao passiva para ato ilicito Elevado programa informatico;
- Conferir fisicamente os bens comprovados (datar e assinar os
DCPP-13: Confirmagdo dos servicos documentos conferidos);
prestados e verificagdo fisica dos bens 5) Desvios ou ndo fiscalizagao na quantidade entregue Elevado | - Clarificar e divulgar os procedimentos a adotar na recegdo dos
farnecidos bens e servigos contratados;
. . - Adequar e controlar as entregas parcelares e devolugdes,
6) Retengdo de bens para uso proprio do trabalhador Elevado recorrendo aos meios informdticos disponiveis;
- Providenciar a conferéncia quantitativa e qualitativa do
7) Risco de conluio entre trabalhadores e com fornecedores Elevado material/servicos, recorrendo a apoio espe:‘la!llado (interna ou
externa) sempre que necessario.
8) Nio conformidade dos bens entregues (quantidade e
: Elevado
qualidade)
nhecimento por parte dos trabalhadores em relagdo as
9) Desconheci por pa ca Elvado

regras aplicaveis a recegdo dos bens e servicos contratados
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DCPP-14: Empreitadas (e trabalhos a
mais)

- Garantir procedimentos claros e atualizados;

- Incentivar Auditorias com reforgo a técnicos especializados;
- Segregar e promover a rotatividade de fungdes relativas 3
apreciagdo dos processos;

- Garantir prazos maximos e razoaveis de desenvolvimento de
procedimento de contratagdo;

- Assegurar uma fundamentacao dos trabalhos a mais nos
termos da lei (nomeadamente as situagdes imprevistas e se sao
estritamente necessarios a conclusdo da obra).

DCPP-15: Consumiveis

- Utilizagdo do principio do steck minimo;
- Gestdo centralizada dos gastos com consumiveis;
- Acompanhamento mensal dos gastos com consumiveis;
- Aperfeigoar o sistema de informagdo que permita efetuar um
controlo dos stocks.

DCPP-16: Oferta de bens

1) Execugio inadequada do contrato de empreitada Elevado
2) Fornecimento de bens divergente do contratado e faturados Elevado
3) Execugdo de trabalhos e trabalhos a mais, sem prévia
T Elevado
autorizagao
4) Realizar novo procedimento piara pagamento dos trabalhos a Elevado
mais
S) Cadernos de encafgof pFILIIZl? claros, incompletos ou Elevado
discriminatarios
i stimati il
6) Deficiente ,dE custo d.?s p bens e thvado
servigos a adquirir
7) Fragil distingdo entre os tra bal}mf a mais e suprimento de Elevado
erros e omissoes
8) Incumprimento dos .l:rllEﬂOS de .e;\falwa;ao das propostas Eliida
previamente definidos
9) Decisdo de adjudicagdo de trabalhos a mais fora dos limites —
de responsabilidade definidos
10) Elaberagio de pecas de procedimento suscetivel de poder
o % Elevado
beneficiar ou excluir determinadas entidades
11) Inexisténcia ou inadequados procedimentos formalizados Elevado
para o langamento e gestio de empreitadas
12) Deficiente p nea ;‘n, realizagio e e Eevado
avaliagdo indevida da empreitada
1) Peculato Moderado
2) Apropriagao de consumiveis Moderado
1) Abuso de poder Moderado

- Definir e aprovar uma politica de oferta de bens;
- Assegurar o registo das saidas de armazem em tempo real.
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2) Corrupgio passiva para ato ilicito Moderado
3) Nao rels a tabilistica das ofertas efetuadas
l 40 relevacdo contabilistica das oler! M!)derado
4) Efetuar ofertas de b.ens_ sem_a c-cm;lwe(entea utorizagdo pelos Moderado
Orgaos hlEfB[ﬂl‘lCﬂS
1) Abuso de poder Meoderado
2) Favorecimento de fornecedores Moderado
3) Corrupgdo passiva para ato ilicito ou licito Moderado
- Otimizar procedimentos;
- Promover a prética de planeamento;
4) Participagdo em negocio (conflito de interesses) Moderado -Melhorar os pracessos de gestdo de stacks;
- Consultar fornecedores pré-qualificados;
- Verificar aleatoriamente processos de aquisico;
5) Inexisténcia de um plano formal anual de compras Moderado - Promover a contratagao por fornecimento continug;
- Promover a rotatividade dos trabalhadores envolvidos;
DCPP-17: Edigdo de livros - Controlar e registar as transferéncias, destruices e consumos
6) Inexisténcia de um sistema eficaz de gest3o de stocks Moderado de produtos;
- Criar um Regul de edigdo de livros, que inclua regras
7) Desrespeito pelos ipios e regulamentos da contratagao de venda de livros 4 consignagdo;
careags]lo pelos prnC \]blicagu 4 Moderado - Criar um sistema de avaliagdo e monitorizagdo de
P fornecedores (qualificagdo dos fornecedores);
i ik - Justificar as necessidade de aquisi¢do de bens ou servigos para
8) Escolha de procedimento inadequado a aquisicao de um b . 2 v & oosp
3 Moderado o efeito de decisdo e autorizagio pelo érgao competente,
bem ou servigo
9) Repeticio d di tos de aquisicdo do mesmo bem ou
) Repeticao de procedimentos de aquisic. Moderado
servigo ao longo do ano
10) Violagdo dos requisitos gerais de autorizagdo de despesa
(conformidade legal, regularidade financeira, economia, Moderado
eficiéncia e eficicia)
- Realizar periodicamente testes;
1) Abuso de poder Elevado ) B dirko
o g - Atualizar permanentemente as fichas dos bens;
DCPP-18: Gestao do patrimonio [uso de H o
. - Elaborar e executar o plano de auditorias a bens méveis;
bens publicos) : .
- Reforgar as medidas de controlo interno sobre o uso de bens
2) Peculato e peculato de uso Elevado

publicos;

Plano de Prevencdo de Riscos de Corrupgdo e Infragdes Conexas // SCUL 2022

57




1) uisBon | s

3) Desatualizagdo das fichas dos bens

Elevado

4) Utilizagdo imprépria de bens publicos

Elevado

5) Transferéncia de bens sem comunicagdo

Elevado

6) Fundamentagdo da aquisigdo de modo insuficiente

Elevado

7) Risco de apropriagdo de bens publicos para fins privados

Elevado

8) Violagio do principio da prossecugio do interesse publico

Elevado

9) Utilizago de fundos destinados a investigagio para outros
fins

Elevado

10) Desaparecimento do bem nomeadamente dos bens mais
volateis

Elevado

- Adotar medidas de controlo de acesso a equipamentos
audiovisuais, informaticos e outros

DCPP-19: Etiquetagem e inventariagdo
(incluindo livros e revistas inventariaveis)

1) Nao inventariagdo

Elevado

2) Deslocalizagao de bens sem o correspondente registo

Elevado

3) N3o colocagao ou remogao de etiqueta identificativa em
cadabem

Elevado

- Etiquetar o bem no momento da sua recegao;
- Efetuar testes de verificagdo da insergdo das obras no
catalogo das bibliotecas da Ulisboa;
- Inventariar todos os bens adquiridos, com a respetiva inser¢io
no sistema informatico de todas as suas caracteristicas;
- Implementar o regime de requisicdo interna devidamente
assinada e datada, nos casos de auséncia de controlo
informatico.

DCPP-20: Doagdes e aceitagdes de
ofertas a ULisboa

1) Abuso de poder

Elevado

2) Peculato e peculato de uso

Elevado

3) Corrupgao passiva para ato ilicito

Elevado

4) Ndo inventariagio efou etiquetagem de bens oferecidos

Elevado

5) Apropriagio indevida de bens publicos para fins privados

Elevado

- Realizar periodicamente testes;

- Acautelar o registo das entradas e respetiva contabilizagdo;
- Definir e divulgar as regras sobre aceitagdo de doagdes e
ofertas;

- Promover o recurso, se necessario, a entidades externas para
a avaliagdo e determinagdo do valor atual.
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6) Violagdo do principio da prossecugao do interesse publico

Elevado

7) Doagdes a Instituigdo sem formalizar processo de aceitagdo

Elevado

8) Falta de apuramento do valor do bem ou nio relevagio
contabilistica das ofertas

Elevado

DCPP-21: Cedéncia ou transferéncia de
bens patrimoniais

1) Peculato

Elevado

2) Abuso de poder

Elevado

3) Desaparecimento do bem

Elevado

4) Desatualizagao das fichas dos bens

Elevado

5) Apropriagdo indevida de bens publicos

Elevado

6) Transferéncia de bens sem comunicagdo efou autorizagao

Elevado

7) Cedéncia de equipamento ou espagos por 6rgao sem
competéncia.

Elevado

- Realizar periodicamente testes;
- Exigir auto de cedéncia, devidamente assinado pelas partes;
- Proceder ao reforgo das medidas de controlo interno neste
ambito.

DCPP-22: Abate de bens patrimoniais

1) Proposta indevida de envio de bens para abate

Fraco

2) Abates sem a autorizagdo do orgdo competente

Fraco

3) Permanéncia de bens abatidos nas instalagdes da Ulisboa

Fraco

4) Uso indevido, para fins privados, de bens abatidos até a sua
eliminagio fisica

Fraco

- Preencher ficha de abate;

- Verificar se o abate foi autorizado pelo 6rgdo competente;
- Isolar os bens a abater, em local de acesso restrito e
controlado;

- Justificar o abate efetuado por técnico competente para o
efeito.

DCPP-23: Aquisicdo de bens e servigos
no dmbito da atividade cientifica e
tecnologica

1) Auséncia ou deficiente controlo de bens de equipamento
adquiridos

Elevado

2) Conflito de interesses com subcontratantes, subcontratados
e consorciados

Elevado

- Promover auditorias internas;
- Estabelecer e disseminar protocolos e normas de controlo
interno;

- Reforgar a comunicacdo interna (informag3o técnica, decisbes

com repercussio na atividade de outras unidades operativas).
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DCPP-24: Projetos, prestagdes de
servigos e protocolos

1) Autorizagdo de projetos menos favoraveis para a Ulisboa

Elevado

2) Utilizagdo indevida de bens e proveitos publicos para fins
privados

Elevado

3) Apresentagio de propostas subvalorizadas e desfavoraveis a
ULisboa: Custo-hora abaixo do custo-real; Subavaliagdo dos
recursos envolvidos; Desatualizagdo das tabelas de recursos a
imputar.

Elevado

- Adequar as regras internas existentes, com enfase na
utilizagdo de margens;
- Otimizar o sistema de informagio de suporte a gestio de
projetos e atividades;

- Definir procedimentos que conduzam ao cumprimento de
normas de enquadramento financeiro dos projetos e
atividades, incluindo automatismos assentes em critérios
objetivos de validagdo de propostas.

DCPP-25: Investigagdo, Unidades de
Investigagdo, Difusdo do Saber e
Mobilidade

1) Aplicagio dos resultados de Projetos em beneficio préprio

Moderado

2) Incorreta formulagio de orgamentos de candidaturas com
prejuizo para a Ulisboa: Indefinicio/desatualizagao das tabelas
de recursos a imputar; Incoeréncia na analise de execugdo
(isengdo "Gastos Gerais", cobranga antecipada de margens
futuras)

Moderado

3) Entendimento deficitario dos momentos de cobranga e
distribuigdo de resultados parciais e totais dos projetos e
atividades decorrentes da aplicagdo das normas de
enquadramento financeiro em vigor: Indefinicao de momentos
de cobranga e distribuigdo; Indefinicdo de suporte por rubricas
de despesas nao incorporaveis

Moderado

- Garantir o controlo metodolégico das imputagdes e dos gastos
gerais;
- Adequar as regras internas existentes, que visem o reforgo
dos mecanismos de controlo interno, com enfise nos regimes
de excegdo.

DCPP-26: Entidades privadas; Criagdo de
start-ups e spin offs; Elaboragdo de
candidaturas; Prestagdo de servicos

especializados

1) N3o cumprimento das normas de enquadramento financeiro
em vigor

Elevado

2) Uso indevido da marca Ulisboa

Elevado

3) Acumulagdo de fungdes sem a devida autorizagdo

Elevado

4) Utilizagdo de resultados de projetos em proveito proprio

Elevado

5) Usufruto de recursos piblicos da ULisboa para atividades
privadas

Elevado

6) Conflito de interesse entre atividades de
docéncia/investigagdo e atividade privada

Elevado

- Estabelecer mecanismos formais de controlo de utilizagdo da
marca Ulisboa;
- Cruzar dados de Recursos Humanos tendo em vista a detegao
de zonas de conflitos de interesse;
- Clarificar a politica de acumulagdo de fungoes,
nomeadamente sobre a participagdo em Associagdes Privadas;
- Divulgar amplamente a divulgagio do conjunto de entidades
privadas na esfera de influéncia da Ulisboa e da legislagio
aplicavel;

- Definir o procedimento para utilizag3o partilhada de
equipamentos da Ulisboa com entidades privadas, incluindo a

definigdo do drgdo competente para a sua subscrigio.
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7) Fluxos financeiros indevidos entre instituigdes para
regularizar entendimentos estratégicos

Elevado

8) Conflito de interesses com énfase para a sobreposigao de
fungdes na Ulisboa e em entidades privadas

Elevado

9) Bens adquiridos pela ULisboa ao dispor de Associagdes
Privadas sem Fins Lucrativos (sem acordo adequadao)

Elevado

DCPP-27: lornadas, Workshops,
Congressos e similares

1) Abuso de poder

Elevado

2) Trafico de influéncias

Elevado

3) N3o emissdo de fatura

Elevado

4) Favorecimento de terceiros

Elevado

5) Corrupgdc passiva para ato ilicito

Elevado

6) Auséncia de controlo das inscrigtes

Elevado

7) Alocag3o de despesas n3o relacionadas com o evento

Elevado

8) Incorreta validagio de orgamentos associados ao evento

Elevado

9) Incoeréncia na aplicag3o das normas de enquadramento
financeiro e dos regimes de execug3o (isengdo Gastos Gerais)

Elevado

10) Coexisténcia de servigo publico e privado em instalagdes
contiguas e com partilha de recursos

Elevado

- Promover a ampla divulgagio dos principios gerais das normas
de enquadramento financeiro;
- Assegurar a aplicagdo regulamentada (ex: cobranga de
overheads);
- Estabelecer mecanismos formais de controlo de utilizagdo da
marca Ulisboa;

- Uniformizar a comunicagio de dados através de suporte
informatico e potenciar a utilizagdo da loja virtual da ULisboa;
- Adequar as regras internas existentes, que visem o reforgo
dos mecanismos de controlo interno, com enfase nos regimes
de excegio;

- Monitorizar as participagdes e o cumprimento dos
pracedimentos legais (ex: duplo pagamento de subsidio de
refei ausénciafisen¢do de pagamento de inscrigdo).

DCPP-28: Licenciamento ou venda de
tecnologia

1) Trafico de influéncias

Fraco

2) Conflito de interesses

Fraco

3) Favorecimento de terceiros

Fraco

- Divulgar amplamente o regime de impedimentos;
- Regulamentar internamente os procedimentos de
transferéncia de tecnologia e de saberes.
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4) Corrupgdo ativa e passiva para ato licito em negociagio e
licenciamento de ativos intelectuais

Fraco

5) Licenciamento ou aquisigdo de tecnologia a empresas a
custo inferior ao real, nomeadamente a empresas de familiares
dos trabalhadores da ULisboa

Fraco

DCPP-29: Exploragao, valorizagdo e
protegdo dos direitos e resultados de
investigacdo

1) Corrupgio passiva

Moderado

2) Conflito de interesses

Mederado

3) Trafico de influéncias

Moderado

4) Favorecimento de terceiros

Moderado

5) Corrupgdo ativa para ato licito

Moderado

6) Externalizagdo da submissao de pedido de patente

Moderado

7) Apropriagao indevida de resultados alcangados e de direitos
da Ulisboa por parte dos investigadores ou alunos, para
beneficio prapric ou de terceiros, incluindo os direitos de autor

Moderado

- Verificar periddica e aleatoriamente a assinatura do acordo de
confidencialidade entre o trabalhador e a ULisboa;

- Catalogar e respetiva atualizagdo de toda a produgdo cientifica
da Ulisboa, suscetivel ou ndo de poder vir a ter interesse
comercial;

- Pesquisar aleatoriamente em bases de dados de registos de
direitos de propriedade intelectual e respetivo cruzamento com
a catalogagdo da Ulisboa;

- Criar e implementar com caracter obrigatério da assinatura
dum acordo de confidencialidade entre todos os intervenientes
nos processos (investigador e a ULisboa);

- Clarificar e adequar a divulgagdo das regras relativas a
titularidade dos beneficios provenientes da exploragdo e
valorizagdo dos resultados de investigagao, bem como a
partilha dos mesmos resultados pela Ulisboa e pelos
investigadores envolvidos.
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1) Realizagdo de despesas nao cabimentadas 3 Moderado autorizagio da D,ewe” sfr ap.e",asdada mecnte e Maalne
cabimentagdo prévia Procedimentos Aprovado
2) Autorizagdo de Despesa por entidade sem a correspondente 2 3 Flevado - Divulgag3o das entidades com competéncia para autarizar Existe Manual de
competéncia Despesas. Procedimentos Aprovado
- Existéncia de um “Pedido de Autorizagdo da Assungdo de
2 . . s oo = Existe Manual de
3) Incumprimento da Lei dos compromissos 1 2 Fraco Encargos Plurianuais” para cada aquisigaofcontratagao a
B - S Procedimentos Aprovado
DF-1: Despesa realizar em mais do que um ano econamico.
4) Realizagdo de despesas para fins diversos do objeto da 1 3 Migicadal Existéncia de Informagdo/Proposta com a fundamentagdo da Existe Manual de
entidade necessidade de realizagdo de Despesa. Procedimentos Aprovado
- Existéncia de cabimento prévio para toda e qualquer
5) Realizacao de despesas acima dos limites permitidos Despesa. i
: 2 < s e i Existe Manual de
legalmente dando origem ao incumprimento da Regra do 1 3 Moderado - Existéncia de sistema de alerta na aplicagdo de suporte a
- el Procedimentos Aprovado
Equilibrio Orcamental. gestdo orgamental relativamente aos valores dos saldos a
manter.
- O sistema informatico integrado SAP utilizado na
contabilidade n3o permite o registo do mesmo numero de
fatura duas vezes. Existe Manual de
DF-2: Registo Contabilistico da Despesa 1) Registo duplicado de uma fatura 1 1 Fraco - Conferéncia da fatura com os elementos do processo de

aquisigdo, numa primeira fase pelo responsavel da Unidade
Operativa que requereu a aquisigdo, numa segunda fase pelo
DCPP e posteriormente pela Area de Contabilidade.

Procedimentos Aprovado
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2) Registo de faturas de bens e servigos ndo efetuados ou
efetuados por valores inferiores aos reais

Fraco

- Cada fatura é associada a um processo de aquisicio e &
validada numa primeira fase pelo Responsavel da Unidade
Operativa que requereu 3 aquisicao do bem/prestagio do

servigo, numa segunda fase pela Area de Compras e

Aprovisionamento e por fim pela Area de Contabilidade.

- A validagdo e efetuada através da conferéncia da fatura com
a respetiva nota de encomenda/requisicio oficial e guia de
remessa do fornecedor.

Existe Manual de
Procedimentos Aprovado

DF-3: Faturagao

1) Faturag3o de valor superior aos trabalhos realizados no
ambito de uma empreitada.

Elevado

- Cada fatura de trabalhos é conferida com o respetivo Auto de
Medigio de Trabalhos, que & assinado pela entidade
responsavel pela fiscalizag3o da obra e s6 é aceite apds a
aceitagdo do respetivo Auto.

- 0 auto de medigao é ainda verificado pela Area de Edificado e

pela Area de Compras e Aprovisic

Existe Manual de
Procedimentos Aprovado

2) Inexisténcia de suporte legal a faturagio

Fraco

- A faturagio s6 pode ser emitida mediante suporte legal, seja
contrato ou outro

Existe Manual de
Procedimentos Aprovado

3) Faturagdo por valores incorretos

Fraco

- Segregacdo de fungdes entre quem emite a fatura e quem
aprova a fatura.
- Conferéncia dos valores que deram origem a faturagdo pela
Coordenadora da area da contabilidade.

Existe Manual de
Procedimentos Aprovado

DF-4: Venda de bens

1) Venda de um bem ndo abatido

Moderado

- Inventariac3o Fisica periédica por pessoal no afeto a Area de
Patriménio e Compras.

Existe Manual de
Procedimentos Aprovado

DF-5: Venda de bens e prestagio de
Servigos

1) Realizagio de uma venda de um bem ou de uma prestacao
de servigos sem a correspondente faturagdo

Fraco

- Realizag3o periddica de Inventarios

Existe Manual de
Procedimentos Aprovado

DF-6: Aplicagdes de Tesouraria

1) Incumprimento do principio da Unidade da Tesouraria.

Fraco

- Verificar o cumprimento do artigo 115.2 do RIIES.
- Supervisdo direta pelo Conselho de Gestio e do
Departamento Financeiro

DF-7: Pagamento por transferéncia
bancaria

1) Realizagdo de pagamentos sem a competente autorizacio

Fraco

- Verificar a existéncia de evidéncia de autorizagdo pelo
Conselho de Gestdo na listagem das faturas para pagamento
por transferéncia bancaria.

- Existéncia de segregagao de fungoes entre o registo da
despesa e a emissdo dos meios de pagamento.

Existe Manual de
Procedimentos Aprovado

DF-8: Pagamento

1) Pagamento de bens/servigos ndo realizados

Fraco

- Conferéncia da fatura a pagar por parte do Departamento
que requereu os bens/servigos e pela Area de Compras e
Aprovisionamento
- Conferéncia da fatura com a Guia de Remessa na
Contabilidade.

Existe Manual de
Procedimentos Aprovado
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DF-9: Pagamento por cheque

1) Emissdo de cheque para pagamento de despesa falsa

Moderado

- Utilizagdo privilegiada de transferéncia bancaria.
- Segregacao de fungGes entre o registo da despesa e a
emissao dos meios de pagamento (cheque).

Existe Manual de
Procedimentos Aprovado

2) Valor do cheque ser diferente da despesa a pagar

Fraco

- Conferéncia do valor do cheque com documentagdo anexa.
- Segregac¢ao de fungdes entre o registo da despesa e a
issdo dos meios de to (cheque).
- Os cheques requererem obrigatoriamente duas assinaturas

Existe Manual de
Procedimentos Aprovado

DF-10: Pagamentos por Fundo de
Maneio

1) Pagamento de uma despesa realizada para fins alheios a
instituigdo

Moderado

Verificagdo da evidéncia de autorizag3o da despesa por
entidade com competéncia.

Existe Manual de
Procedimentos Aprovado

2) Utilizagdo do Fundo de Maneio para fins nao previstos
legalmente.

Fraco

- Regulamento de Fundo de Maneio.
- Supervisio do Registo dos pagamentos por Fundo de Maneio
em Folha de Caixa.

Existe Manual de
Procedimentos Aprovado

3) Reposi¢do do valor do fundo ser feita em dinheiro

Fraco

- A reposi¢do do valor do Fundo de Maneio é feita por cheque
em nome do responsavel pelo Fundo.
- Aquando da reposicdo é efetuada a conferéncia dos
documentos justificativos dos pagamentos e do remanescente
em dinheiro do valor do fundo a repor.

Existe Manual de
Procedimentos Aprovado

DF-10: Recebimentos

1) Existéncia de valores ndo registados em conta bancaria da
entidade

Fraco

- Circularizagdo de: Clientes, alunos e utentes

Existe Manual de
Procedimentos Aprovado

DF-11: Prestagdo de Contas

1) Prestagdo de contas sem a observagdo dos principios
contabilisticos e orgamentais

Elevado

- Conferéncia de todos os registos, contas razdo e
demanstragdes financeiras e orgamentais
- Validagdo pelo Fiscal Unico

2) Ndo publicitagdo de contas como exigido na Leide
Enquadramento orgamental

Fraco

- Verificagdo do principio da transparéncia

DF-12: Pagamento

1) Pagamento de despesa sem confirmagdo da situagdo
tributdria e contributiva do terceiro

Elevado

- Dupla verificagdo no registo da despesa e na elaboragdo da
autorizagdo de pagamento.
- Se se tratar de processos simplificados, para o qual ndc e
exigida a apresentagdo de certidGes, é validada no Portal da
Autoridade Tributdria a inexisténcia de dividas

Existe Manual de
Procedimentos Aprovado

DF-13: AmortizagGes e depreciagbes

1) Existéncia de bens sem amortizagoes/depreciagoes

Elevado

- Conferéncia das listagens de bens e das respetivas
amortizagdes/depreciagbes
- Registos efetuados pelo DCPP, conferidos pelo DF e validados
pelo Fiscal Unico

DF:14: Impostos

1) Existéncia de impostos ndo entregues ou nao apurados
corretamente

Moderado

- Conferéncia dos registos contabilisticos, das guias de
impostos e dos valores pagos
-Validagdo pelo Fiscal Unico
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- Automatismo da criagdo de acesso com gestdo de identidade
a partir dos sistemas fonte RH e Académicos - Revisdo Periodica | Introduziram-se melhorias com
- . . g 2 de Acessos; vista a preparar os sistemas e
DI-1: Gestdo de Identidades e 1) Risco de descontrole de identidades criadas, identidades - £ ! PrEparancs o S
iy 5 1 3 Moderado - Criagdo de contas com limite de validade; autenticagdo para a federagio
Utilizadores falsas, permissdes indevidas. Llie i
- Controlo/Auditoria aleatdrias de utilizadores; entre todas as contas
- Melhoria continua para gestdo de novos conectores e institucionais da ULisboa.
federacdo;
_ Foi realizado um investimento
- Aplicagdo de medidas de triagem para todos os pedidos. . N
iR B o i em formagdo aos clientes de
e . = - Classificagcdo do pedido e atribuigdo de uma prioridade. g
1) Risco de demora, superior ao estabelecido, na solugdo do . B Suporte, sobretudo na area
x g o 2 2 Moderado - Analise do pedido. - S
incidente gerando impacto nas areas funcionais. Académica, com o objetivo de
- Encaminhamento para o parceiro, caso se aplique. N &
- Acompanhamento dos indicadores dos resultados. geraabtonomia e diminuing
n2 de pedidos de Suporte.
2] Risco de perda, furto, roubo, acidentes naturais ou eventos
DI-2: Gestdo de incidentes de adversos em equipamentos informaticos, gerando impactos 1 3 | Moderado Controlo/auditoria aos inventarios.
informatica negativos na imagem da ULisboa e/ou prejuizos monetarios
3) Risco de ndo existirem recursos internos suficientes para a 1 2 Fraco - Utilizagdo de boas praticas de gestdo com utilizagdo de
resposta ao incidente. metodologias de trabalho ageis.
- Utilizagdo de Equipamento de Protegdo Individual adequado;
- Definigdo de boas praticas no manuseamento de
4) Risco de acidentes pessoais. 1 2 Fraco L P

equipamentos;
- Adequar o niimero de pessoas as cargas a movimentar
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5) Risco de indisponibilidade/n3o comunicagdo entre os
sistemas.

Elevado

- Monitorizagao de sistemas;
- Criagdo de redundancias;
- Criagdo de planos de disaster recovery;
- Definir quais os equipamentos criticos para um
funcionamento em servigos minimos;
- Criar plano de recuperagao de servigos

Ocorreu um incidente de
sepuranga grave, resultante de
um ciberataque 3
infraestrutura da Ulisboa.

DI-3: Gestdo de pedidos de informatica

1) Risco de insatisfagdo do cliente.

Fraco

- Ajuste de expectativas na rece¢do do pedido.
- Esclarecimento acerca dos canais de comunicagdo. -
Esclarecimento de onde e como podem ser abtidas
informagoes adicionais.
- Esclarecimento de quando o pedido mudou de etapa no
processo.
izagdo de um tempo e material para orientagao na
entrega do pedido.

- Realizagdo de estudos de satisfagdo.

- Disponi

2) Risco do cliente ndo ver o seu pedido triado e/ou respondido
em tempo atil.

Moderado

- Aplicagao de medidas de triagem para todos os pedidos.
- Classificagdo do pedido e atribuicdo de uma prioridade.
- Andlise do pedido.

- Encaminhamenta para o parceiro, caso se aplique.

- Acon dos indicadores dos resultados.

3) Risco de utilizagdo de canais ndo oficiais para resolugdo dos
pedidos.

Fraco

- Disponibilizagdo de canais oficiais para resolugdo dos pedidos.

- Certificagdo de que os canais sdo suficientes para atender as
necessidades.
- Verificagdo das caracteristicas dos outros canais que os
tornam preferenciais.

DI-4: Gestao de problemas de
informatica

1) Risco de incidentes criticos e escalonados nao serem
categorizados como problemas.

Moderado

- Formacgdo aos operadores para que compreendam quais sao
as caracteristicas dos incidentes.
- Auditoria/ acompanhamento das triagens realizadas.

2) Risco de n3o existir capacidade de responder aos problemas
em tempo util.

Moderado

- Aplicagdo de medidas de triagem para todos os pedidos,
- Classificagdo do pedido e atribuigdo de uma prioridade.
- Analise do pedido.

- Encaminhamento para o parceiro, caso se aplique.

- Acompanhamento dos indicadores dos resultados.

Foi realizado um investimento
em formagdo aos clientes de
Suporte, sobretudo na area
Académica, com o objetivo de
gerar autonomia e diminuir o
n? de pedidos de Suporte.

DI-5: Gestdo de alteragbes de
informatica

1) Risco de afetar negativamente outros servigos (impacto,
indisponibilidade de servigo)

Moderado

Planeamento inter-equipas das tarefas; Comunicagdo das
possiveis indisponibilidades/ impactos quando sao feitas
intervengdes

2) Risco de nao conseguir implementar uma alteragao
importante, em tempo util, por incapacidade de negociagao
com todas as escolas e outras UO.

Moderado

- Escalonamento superior em tempo (til a quando da
probabilidade do ndo cumprimento do prazo.

3) Risco de nao haver beneficio compensatorio ao custo
envolvido nas alteragdes.

Moderado

- Andlise do custo/beneficio das implementagdes que se
pretendem efetuar.

4) Risco de existir mau uso de recursos.

Fraco

- Avaliagao dos recursos solicitados.
- Monitorizagao do seu uso e redimensionamento se existir
necessidad
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5) Risco de insatisfagao do cliente.

Moderado

- Promogio de esclarecimentos das politicas e decisdes
tomadas.
- Ajuste de expectativas na rececdo do pedido.
- Esclarecimento acerca dos canais de comunicagao.
- Esclarecimento de onde e como podem ser obtidas
informagdes adicionais.
- Esclarecimento de quando o pedido mudou de etapa no
processo.
- Disponibilizagdo de um tempo e material para orientagio na
entrega do pedido.
- Realizagio de estudos de satisfagio.

DI-6: Gestdo de entregas de informatica

1) Risco de inexisténcia de recursos (equipamento, licengas,
etc.) para os postos de trabalho dos clientes.

Elevado

- Definicdo de um procedimento de informag&o sobre as
entradas e saidas de pessoal, para alteragdo dos postos de
trabalho alocados.

- Obtengdo da aprovagdo do procedimento e disponibilizagdo
no SIGQ.

- Avaliagdo da implementagio pratica do procedimento.

Verificou-se escassez de
recursos materiais, ou
inadequagdo dos existentes,
para dar resposta as
necessidades de novos postos
de trabalho.

2) Risco das entregas serem diferentes das necessidades do
cliente.

Fraco

- Avaliagdo da satisfagdo dos clientes.
- Pramogdo de um ciclo de andlise e melhoria continua.

3) Risco de insatisfagdo do cliente.

Moderado

- Esclarecimento acerca dos canais de comunicagdo.
- Esclarecimento de onde e como podem ser obtidas
informagdes adicionais.
- Esclarecimento de quando o pedido mudou de etapa no
processo.
- Disponibilizagdo de um tempo e material para orientagdo na
entrega do pedido.
- Realizagdo de estudos de satisfacao.

DI-7: Gestdo de configuragio de
informatica

1) Risco de perda de informagdo e descontralo.

Elevado

- Realizagdo de backups periodicos.
- Auditoria da integridade dos backups.

O incidente de seguranga
revelou a necessidade de
investimento nesta area.

2) Risco de acesso e configuragdo indevida

Moderado

- Criag3o de automatismos de acessos com base em regras,
reduzindo o erro humano.
- Existéncia de um grupo restrito de pessoas com poder para
dar permissdes.
- Auditoria de controlos/permissoes.

3) Risco de mas praticas de configuragdo.

Elevado

- Elaboragdo de manual com definigdo das regras de acesso.
- Garantia de que o manual € cumprido.
- Auditoria dos sistemnas de forma a garantir que as
configuragdes estdo corretamente executadas.
- Realizagdo de testes de intrusdo.

0 incidente de seguranga
revelou a necessidade de
investimento nesta area.

DI-8: Administragao de contratos de Tl

1) Risco de dependéncia de parceiros tnicos de
implementagdo, desenvelvimento e suporte de tecnologias da
informagao.

Elevado

- Gestdo material e economica do contrato celebrado com o
fornecedor.
- Controlo/auditoria das condiges contratuais.
- Investimento na formagdo interna dos colaboradores.

Plano de Prevengdo de Riscos de Carrupgdo e Infragdes Conexas // SCUL 2022

68




] lISBuA | ::':'Iml:lm

2) Risco de ver a prestagdo do servigo ndo cumprida efou

- Efetiva gestdo dos servigos prestados pelo parceiro
- Acompanhamento do contrato.
- Garantia da existéncia de um efetivo canal de comunicagdo
com DCPP.

£ Moderado - Priorizagao desse tipo de ocorréncia com aplicagdo de
interrompida. *
penalizagdes legais.
- Garantia de condi¢des e apoio ao gestor de contrato,
recolhendo evidencias e informando-o de quando sdo
detetadas ndo conformidades.
- Validagao da necessidade de licenciamento pago.
" . o - Garantia de que o software ndo & instalado sem licenga.
3) Risco de penalizagdo por uso de software sem licenga devida. Moderado 2 g
- Garantia do langamento de procedimento concursal
atempadamente para compra/frenovagio.
- Efetiva gestdo dos servigos prestados pelo parceiro.
- Acompanhamento do contrato.
- Garantia da existéncia de um efetivo canal de comunicagao
4) Risco de incumprimento de contrato por parte dos com DCPP.
fornecedares, que venham a prejudicar o bom funcionamento Moderado - Priorizagdo desse tipo de ocorréncia com aplicagdo de
dos sistemas da ULisboa. penalizagGes legais.
- Garantia de condigdes e apoio ao gestor de contrato,
recolhendo evidencias e informando-o de quando sdo
detetadas ndo conformidades.
- Garantia da existéncia da documentag3o interna de
1) Risco de perda do conhecimento com a saida de — funcionamento dos sistemas
dl y =
colaboradores. - Definigdo de uma estrutura de processos de Tl de acordo com
a IS0 20000 e as boas praticas ITIL.
O incidente de seguranga
- Realizagdo de backups periddicos. i
2) Risco de perda de dados. Elevado Y N E 0 P revelou a necessidade de
- Auditoria da integridade dos backups. 2 ;
investimento nesta area.
Di-9: Gesfao de basg de da:}c_ns de - Monitorizagdo de vulnerabilidade via CSIRT.
conhecimento de informatica - Garantia da informago ao DPO da falha e mitigagdo do
- : problema.
3) Risco de exposigdo publica de dados privados Moderalo - Requisi¢do de ajuda a entidades externas se necessario.
- Criagdo de um plano de intervengdo para situagoes deste
género.
. e . p < - Garantia da modelag3o, desenvolvimento, teste e
4) Risco de desatualizagdo fase as tecnologias de mercado mais . R : s
Fraco disponibilizagdo em produtivo das tecnologias legadas para
recentes. .
ferramentas atuais.
1) Risco de danos ao erario puablico. (prejuiza monetario) Fraco - Garantia de formagdo interna para as boas praticas de gestdo.
DI-10: Gestdo de incidentes na interface | 2) Risco de prejuizos financeiros ao cliente final imputados por Fraco
académica e financeira motivos de bloqueios Financeiros em Sistema - Priorizagdo dos incidentes de integragdes em tesouraria
3) Risco de descontrole das contas de tesouraria com impacto — - Solugdo dos erros de integragdo entre sistemas.

nas contas orgamentais.

Plano de Prevengdo de Riscos de Corrupgdo e Infragdes Conexas // SCUL 2022

69




J usbon | s

DI-11: Gestao de Projetos de Ti

1) Risco de abandono de projeto.

Fraco

- Garantia do devido acompanhamento e gestdo do projeto
conforme processo de Gestao de Projetos de TI.

2) Risco de priorizagdo errada de projetos.

Moderado

- Garantia do devido alinhamento interequipas e estratégia
superior para o planeamento do programa de projetos.

3) Risco de usar e produzir solugdes tecnologicas ultrapassadas.

Fraco

- Criar um plano de tecnologias a utilizar.

4) Risco de falha na previsdo orgamental.

Moderado

- Utilizag3o de boas praticas de gestao com utilizagao de
metodologias de trabalho ageis.

5) Risco de ndo previsdo do impacto da gestao de identidades
nos outros sistemas

Mederado

- Avaliar o impacto das alteragdes;
- Promover e privilegiar a autenticagdo centralizada.

Observa-se a tendéncia de
obrigacido de autenticagdo
centralizada pelos servigos
fornecidos pela FCCN, o que
acentua a necessidade de
prever 0s impactos das
alteragbes decorrentes.

6) Risco de isolamento de equipas com tarefas complementares
por motivos de comunicagdo insuficiente

Moderado

- Garantia da boa execugdo do processo de gestio do projeto

Necessario dar énfase a boa
execu¢do de programa do DI.

7) Risco de comunicagao insuficiente com os clientes

Moderado

- Criagdo e promog3o de canais de comunicagdo como forum
colaborativo ou gatul;

DI-12: Acesso a dados confidenciais e
protegdo de dados pessoais

1) Abuso de poder

Moderado

2) Violagdo indevida de informagao

Moderado

3) Nao cumprimento do regulamento geral de protegdo de

dados

Moderado

4) Manutengio das bases de dados para além do periodo
necessario

Moderade

5) Facultar a terceiros dados pessoais sobre utilizadores, com
ou sem dolo

Moderado

6) Incumprimentos das formalidades destinadas a garantir a
protecgdo de dados

Mederado

7) Manipulagio dos dados pessoais dos trabalhadores,
candidatos ou estudantes

Moderado

- Designar o encarregado de protegdo de dados;
- Definir a paolitica de protegio de dados pessoais;
- Estabelecer regras de classificagdo de confidencialidade;

- Definir e implementar o procedimento de protegao de dados;
- Garantir que as informagdes prestadas sejam corretas e
completas;

- Implementar medidas restritivas de conservagao, acesso e de
reprodugdo de documentos;

- Garantir ao titular dos dados toda a informagio respeitante ao
seu tratamento (principio da transparéncia);

- Implementar medidas que garantam seguranca,
confidencialidade e integridade dos dados pessoais;

- Implementar procedimentos de controlo de acessos,
au izagao e autenticagao dos recursos e servigos de Tl

8) Violagdo da privacidade como consequéncia natural do
desenvolvimento das Tl

Moderado

9) Beneficio proprio ou de terceiros, incluindo o perigo paraa
honra ou reputagio de outros

Moderado

10) Nao ¢ 1to de regras de a criando
oportunidades de invasdo da privacidade

Moderado
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11) Acesso aos dados pessoais dos trabalhadores, candidatos,
estudantes ou antigos estudantes por terceiros sem

S o : i Moderado
autorizagdo do legitimo titular, salvo nos casos excecionais
previstos na lei
1) Alteragao nao autorizada de informagao Fraco
2) Corrupg3o ativa e passiva para ato ilicito Fraco
- Definir uma politica de seguranga;
3) Abuso de poder ou de posicdo privilegiada Fraco - Dotar os técnicos com competéncias atualizadas;
- Implementar procedimentos operacionais de controlo;
- . L d - Proteger e controlar os acessos as areas técnicas e postos de
4) Neglicéncia nos sistemas minimos de seguranga Fraco trabalho;
DI-13: Tecnologias da Informacao - Dotar as infraestruturas com os meios necessarios e
5) Acesso ndo autorizado a grandes volumes de informacdo Fraco adequados de seguranga;
- Utilizar mecanismos de login (registo) de operagGes nos
sistemas de informagao;
6) Acesso a infraestruturas criticas para o funcionamento da UC Fraco - Melhorar a divulgacdo, sensibilizagdo e responsabilizagdo das
politicas de seguranca dos utilizadores.
7) Acesso nao autorizado a informagao confidencial em areas i
de negocio corruptiveis
8) Possibilidade de n3o conformidade na transposicao da Fraco

legislagdo para a aplicacdo informatica
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UNIVERSIDADE
DE LISBOA

Departamento de Recursos Humanos
Responsaveis: DRH - Ana Nascimento / APV - Telma Vargas / NCFA - Miguel Diniz

= i 3
= | EE-]
ol I 5 o
il 2 29
[ N_ o 2 il
32id58s
2 A O e| 5m g 9 . et " "
Processo / Atividade de Potencial . . . =g 1 2 2 B | Medidas de Mitigagdo / Prevengdo (medida ou medidas
/ : Identificago dos Riscos para Plano de 2022 e seguintes | 5 2 I e Eg gagio/ 4 { Observagdes
Risco = £ 8 A 89 % para cada risco)
2 o|y o g
e 8ls 0N W
- O
g|s | S8
e 2 2
(] e
(U]
- Sistema de Controlo Interno - o trabalhador responsavel pela
Unidade carrega o Sistema SAP e atualiza a informagdo de
acordo com a comunicagao recebida e confere o
rocessamento salarial (pelo més anterior) e passa ao
DRH-1: Prestacdo de Servigos as 5 T = = b (p Jen
& = 1) Perda da qualidade na transmissdo da informagdo para o conferente da unidade. -
Unidades Organicas - Proc. Salarial e : P 2 3 Elevado A 5 : iz 1d implementado
SE, processamento salarial e estatisticas - O conferente da Unidade receciona a informagao e confere a
Estatistica g R e el
Unidade pelo més anterior e as atualizagdes efetuadas pelo
responsavel da Unidade {fazendo um apontamento com a
indicagdo das anomalias ou dividas, para serem esclarecidas no
final da conferéncia)
- Divulgagdo dos regimes de incompatibilidade e obrigagdes
1) A lagoes de fungbes ndo comunicadas aos SCUL e legais associadas;
DRH-2: Acumulag@es de Fungdes il e sl 2 3 Moderado | - Verificagdo da declaragio de IRS de docentes e investigadores Ja implementado
conflitos de interesses 3
em exclusividade e dos requerimentas pedidos de forma
periédica e aleatoria.
1) Pagamentos indevidos no processamento salarial de abonos - . . .
2 % - Sensibilizagdo e criagdo de procedimentos com as unidades .
DRH-3: Processamento Salarial e descontos, por falta de conhecimento da circulagio de 3 3 Elevado & Ja implementado
= Sk operacionais intervenientes neste processo
documentagao ou pela inexisténcia da mesma
- Categorizar o e-mail com uma cor (cada cor corresponde a um
- 1) Tratamento da informag3o recebida no e-mail dos Recursos 8 N { 5 o &
DRH-4: Gestdo de Recursos Humanos 3 . = 3 2 Elevado trabalhador dos RH}, assim o assunto é seguido sempre pela Ja implementado
Humanos [mais de uma pessoa a tratar da informagao)
mesma pessoa
- Autorizagdo da Informagao/Proposta com a fundamentagdo
da necessidade de recrutamento mediante a existéncia de
i Recrutamento sem verificar a mento prévio. Sic
DRH-5: Recrutamento 1) idiar.um proceso di Recrisk b 1 3 Fraco cabiments pre Ja implementado

existéncia de Cabimento Prévio

- Quem autoriza deve fazer uma dupla verificagdo do processo
(quem valida a informag3o garante a existéncia de cabimento
previo e de igual forma quem autoriza)
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2) Iniciar um processo de Recrutamento sem a existéncia prévia
de lugar no mapa de pessoal

Fraco

- Levantamento anual das necessidades de Recrutamento por
parte do DRH.
- Existéncia de mapa de pessoal aprovado para cada ano.
- Divulgagdo do mapa de pessoal da entidade.

- A informagio/proposta que fundamenta a necessidade deve
ter o Visto do Diretor de RH, antes da autorizagdo para a
abertura do procedimento de Recrutamento.

- Quem autoriza deve fazer uma dupla verificagao do processo
(quem valida a informagao garante 3 existéncia de lugar no
mapa de pessoal e de igual forma quem autoriza)

1a implementado

3) Possibilidade de favorecimento a alguém, levando assim a
uma escolha errada do candidato, independentemente de ter
ou ndo as competéncias para as fungdes a que concorre.

Meoderado

- Existéncia de um juri diferenciado para cada concurso
composto por 3 elementos que, validam o processo de
recrutamento ao longo das suas fases, e escolhem o candidato;
- Recurso preferencial a um membro de juri externo aos SCUL;
- Validagio dos impedimentos e escusas por parte dos
membros do juri

Falta ser mais comum termos
um membro externo aos SCUL
a participar nos procedimentos
concursais

DRH-6: Avaliagdo do Desempenho

1) O ndo cumprimento das orientagdes definidas pelo CCA, de
uma forma consciente, ou mesmo inconsciente, pode ocasionar
processos de avaliagdo nao equitativos.

Moderado

- Divulgagdo no inicio do processo das referidas orientagoes
junto de avaliadores e avaliados;
- Controlo no sentido de verificar se as orientagdes estdo a ser
cumpridas.

Ja implementado

2) O ndo cumprimento de prazos com os atrasos que comporta
pode colocar em causa a eficacia de determinados
momentos/procedimentos, em particular no que se refere &
fase de contratualizag3o e comunicagdo da avaliagdo que serd
atribuida ao avaliado.

Elevado

- Envio de email a comunicar junto dos avaliadores e avaliados
de prazos para realizagao de atos que competem a cada um;
- Renovagdo do pedido até ser concretizado o ato.

Definigio clara e objetiva junto
dos avaliados e avaliadores das
consequéncias de atrasos que
530 da sua responsabilidade.
Aplicagio dessas
consequéncias.

3) O conhecimento insuficiente, por parte do avaliador e
avaliado, em relagdo as fases do SIADAP e dos procedimentos a
realizar, colocandoe em causa a correta implementagdo do
processo e os efeitos praticos do mesmo.

Elevado

- Divulgagdo por email no inicio do ciclo avaliativo e no site da
Reitoria da ULisboa de um cronograma com as fases e
procedi 05 a serem pelos respetivos.
intervenientes;

- Esclarecimento de questdes colocadas por intervenientes no
processo

Realizagdo de agdes de
sensibilizagdo e de formagao
para avaliadores e avaliados.

4) A auséncia da realizagdo do processo de monitorizagdo

Elevado

- Envio de email alertando para a necessidade da realizacdo
deste processo;
- Pedido de envio da ficha de monitorizagio

Ja implementado

DRH-7: Formagao Profissional

1) Plano de formagdo desadequado i realidade institucional

Fraco

- E realizado um di ico de nec para todos os
colaboradores no sentido de perceber as caréncias de cada um
e adaptar as ages de formagao as necessidades de cada um

13 implementado
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2) Grupos especificos que continuam excluidos da formagdo P 2 Moderado
profissional

3) Favorecimento a determinada empresa ou formador na

- Sempre que existe necessidade de recorrer a uma entidade
s = 1 3 Moderado
contratagdo da prestacdo de servigos de formagao

ou formador externo € realizado um pedido de orgamento a "
: Ja implementado
diversas empresas/individuos, optando pela melhor
relagio/qualidade para a prestagdo do servico de formagao.

- Foi estabelecido um sistema autom,

o que regista a data /

hora em que o colaborador faz a inscrigdo na agdo de formagio
4 i b 3 = o que garante a posicao do colaborador em relagéo aos outros o
4) Inexisténcia de transparéncia no acesso a formagio 1 1 Fraco que ga posk inscritos: © Ja implementado
- Procura-se uma distribuigdo de formandos que garanta que o

leque de entidades representadas seja alargado
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UNIVERSIDADE
DE LISBOA

Departamento de Relagdes Externas e Internacionais

Responsavei

DREI - Isabel Franga / NC - Sofia Cruz / NM - Maria Jodo Antunes / NPCLS - Sandra Silva

Processo / Atividade de Potencial
Risco

Identificagdo dos Riscos para Plano de 2022 e seguintes

Probabilidade
de Ocorréncia (1, 2, 3)

Gravidade da Consequéncia

(1,2,3)
Graduago do Risco (Matriz dej

Risco -fraco, moderado ou
elevado)

Medidas de Mitigagdo / Prevengdo (medida ou medidas
para cada risco)

Observagdes

DREI-1: Programa ERASMUS+

1) Erros nos pagamentos das bolsas

elevado

- Ter uma plataforma de Gestao das mobilidades.
- Segregagdo de fungdes com o processo a ser executado por
diferentes utilizadores.

Em setembro de 2020
implementou-se um modulo
de mobilidade no Fénix, mas
ainda é alimentado por uma

tabela Excel elaborada
manualmente (embora com

calculos automaticos).
Entretanto estabeleceu-se
mais um nivel intermédio de
verificagdo dos pagamentos.

2) Atraso no pagamento das bolsas

elevado

- Reforco dos Recursos Humanos.
- Antecipagdo dos procedimentos e informatizagdo de dados via
plataforma de gestao

A implementagioda 1.2 fase
da plataforma de mobilidade
no Fénix teve alguns atrasos na
sua 1.2 implementagdo, o que
implicou alguns atrasos nos
pagamentos das bolsas,
embora se tenha verificado
que a sua utilizagdo resulta
numa redugdo drastica no
processo de pagamento das
bolsas. O fecho dos processos
ainda estd em fase de
desenvolvimento, prestes a ser
implementado.
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3) Alteragoes as regras do Programa Erasmus+, ndo sustentadas
pelo Maodulo do Fénix - atrasos significativos no processamento
dos contratos e dos pagamentos das bolsas

elevado

- Atualizagao do Modulo de Mobilidade + regresso da emissao
de contratos segundo o modelo de procedimentos
anteriormente seguido (Excel + mailmerge no Word)

4) Nio acompanhamento das prioridades definidas (novo
quadro do Programa com novas prioridades horizontais
(inclusdo e diversidade, transformacao digital, ambiente e
alteragdes climaticas, participagdo ativa)

moderado

- Definigao de plano de ag3o para cada uma das prioridades
definidas,
- Divulgagdo das mesmas junto das Escolas e dos participantes,

DREI-2: Gestao de Dados de
participantes em atividades do DREI bem
como de beneficidrios de Programas de
Mobilidade

1) Ndo cumprimento das regras de protegdo de dados dos
participantes de programas de mobilidade.

elevado

- Tabelas de dados com passwords.

- Os processos dos estudantes sdo transitados através da
Google Drive institucional, das Escolas para a Reitoria.
Inexisténcia de transmissao de dados a qualquer entidade
externa por parte da Reitoria.

- Os Gabinetes de mobilidade das Escolas transmitem dados
dos estudantes a instituigdes parceiras para efeito de
nomeagdo a programas de mobilidade internacional.

Inexisténcia de uma plataforma
da Ulisboa que permita o
trabalho em colaboragdo com
as Escolas da Ulisboa
(existente noutras instituicdes
Unitel). Inexisténcia de politica
de protegao de dados dos
alunos de mobilidade, que
especifique quais os dados
transmitidos as IES parceiras, e
para que efeitos.

DREI-3: Programas de mobilidade
internacional

1) Gestdo de situagdes de emergéncia (e.g. pandemia Covid-19)

elevado

- Ndo existe um sistema de informagdo eficiente e com acesso

central na ULisboa, que permita aos SC acederem a informagao

sobre os estudantes incoming de cada Escola da ULisboa, nem

informagdo sobre os estudantes que estdo em mobilidade sem
ser ao abrigo do Programa Erasmus+

Em situacdes de catastrofe /
emergéncia, impossibilidade
total de estabelecer contacto /
transmitir procedimentos com
os estudantes que se
encontram em mobilidade na
Ulisboa, ou com os estudantes
da ULisboa que se encontrem
deslocados sem ser ao abrigo
do programa Erasmus.

DREI-4: Participagdo na Unite!

1) Incapacidade de resposta ao niamero de grupos de trabalho
e solicitagdes, devido a falta de recursos humanos

elevado

- Integragdo de novos recursos humanos adstritos a este
projeta

DREI-5: Programa Verdo na Ulisboa

1) Incapacidade de resposta ao numero de solicitagdes por via
telefonica e via plataforma da Atividade "Verdo na Ulisboa" -
pde em causa a imagem da universidade

elevado

- Encontrar solugdes que mitiguem os erros de funcionamento
da plataforma e a redugdo do tempo de resposta as solicitagdes
quer telefénicas, quer via plataforma, nomeadamente,
implementagio de um atendedor de chamadas com opgdes /
com respostas associadas a questoes gerais, otimizagdo da
capacidade de resposta na plataforma.

- Contratagdo durante o periodo de inscrigdes e validagdo dos
processos de pessoal especifico para estas tarefas.

Articulagao com o
Departamento de Informatica
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1) Deficiente gestdo dos espagos de aluguer (Espagos Reitoria,
Caleidoscopio e Pala Pavilhdo de Portugal) por falta de recursos

- Reforgo de Recursos Humanos de forma a dividir

Depende de fatares externos

DREI-6: Al i elevado competéncias e fungdes e, desta forma mitigar o erroe o
oL G TR humanos que permitam uma resposta atempada e ¥ i 9 & ao Departamento
tempo de resposta.
acompanhamento de todo o processo
e 7 : Articulagdo com os
P i dos produtos vendidos na loja com a marca - O critério de qualidade deverd fazer parte integrante das
DREI-7: Produtos Merchandising 1) Pouca qualidade dos'p d elevado _q A p, < 8 Departamentos de Compras,
ULisboa EspecificagGes Técnicas do CE dos proximos concursos L g .
Patrimonio e Projetos
- Instalar e utilizar plugins de revisdo de texto e de conteudos. -
1) O conteldo a publicar no site apresenta incorregGes ou ndo Responsabilizagao dos Departamentos dos SC pelos contetidos Articulagdo com os
DREI-8: Comunicagdo e informagao P righsiny ¢ moderado 8 A Departamentos e Gabinetes
se encontra disponivel disponibilizados, bem como pela eventual atualizagao de dos S¢
. informagdo sempre que aplicavel.
1) Deficient ta digital da ULisboa (Site,
B e e et e 0
DREI-9: Presenga digital da ULisboa g PaEes, sl 4 elevado competéncias e fungdes e, desta forma mitigaroerroe o
permitam uma resposta atempada e acompanhamento do
tempo de resposta
processo
. = - Definir procedimentos de gestdo de crise, nomeadamente a
1) £ publicada, em outros meios que nido os da ULisboa, it E ¢ & =
s 2 A s 3 constituicdo de uma equipa reservada que, em conjunto com a
informag3o passivel de colocar em risco a boa reputagdo da elevado N W 55
ULisboa Equipa Reitoral, atue com celeridade na tomada de posi¢ao
DREI-10: Comunicago e Imagem Publica oficial e na comunicagio da mesma.
” 2 .E.p“bhcad!:' iy redes'soclais d_a U‘I.Isbc_)a, oudas - Manter publico o Cadigo de Conduta nas Redes sociais e atuar
funcionarios da Ulisboa conteido relativo a Ulisboa que possa moderado i
. = de acordo com as regras nele definidas
ser lesivo para a sua reputagao
< ’ P P - Manter piblico, atualizado e disponivel para consulta o
1) Aimagem grafica da ULisboa é utilizada abusivamente, ou ST PUTTCO, 8 e z - p' 5
A, in g e = e Manual de Identidade e Normas Graficas.
DREI-11: Comunicagdo e Imagem Grafica | ndo é utilizada de tedo, com prejuizos para a imagem publica moderado N A R
2 - Avisar os responsaveis sempre que seja detetada uma
da Ulisboa B =
incorregdo
e ’ . X Y Obtengio do certificado no instagram (em curso, ja solicitado).
A de identidade da ULisbo: fis d d . 5 :
DREI-12: Comunicagio 4] #progriagac deligientidade:ts i isoa nos pers-dax rdes moderado | A experiéncia adquirida perfmitiu definir procedimentos de

sociais

mitigagdo de riscos
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Departamento Técnico

Responsdveis: DT - Tania Alexandra Fernandes / AE - Maria Felisbela Ferreira / NO - Jodo Sanina / AGIM - Manuela Castro / NS - Marcia Vila

« | B
2 2
- 8 £ o
R & 8
! s
I
o % A 8 B
L . ™| o8 i ) : ¥
Processo / Atividade de Potencial ’ " . S 1 2 g B | Medidas de Mitigagdo / Prevengdo (medida ou medidas
/ : Identificagdo dos Riscos para Plano de 2022 e seguintes gl9~NES gado/ § f Observag@es
Risco -g 84 8g2 para cada risco)
w v
3z (&€
he] &0
Sz 332
§ |54
9
1) Deficiente acompanhamento da execugdo de contratos - Acompanhamento das responsabilidades atribuidas ao gestor
(incumprimento de prazos de execugdo efou vigéncia dos do contrato por parte dos érgios de diregdo.
contratos, incumprimento das obrigagdes por parte do 2 3 Elevado | - Manter atualizado o mapa de registo com o total de contratos
DT-1: Assegurar uma gestio de cocontratante, pratica de pregos distintos dos contratualizados, em execugdo, em cada ano e respetivos prazos de execugdo
contratos eficiente e transparente incumprimento de prazos de resposta, entre outros). efou vigéncia, introduzindo mecanismos de alarmistica.
- Definigdo e divulgacdo de um cadigo de conduta para os
2) Falta de integridade na execugdo dos contratos piblicos. 3 Elevado gestores de contrato com vista a assegrara integridade na
execugdo dos contratos piblicos
. - - Notificaca te das Enti ntes com
N 1) Incumprimento dos prazos legais definidos para o reporte de 3 I‘m 'can por parte das Entidades Competentes co
DT-2: Assegurar o cumprimento das 5 e % 2 emissdo de alertas para o cumprimento de prazos.
= informagido as entidades competentes em matéria de ambiente 2 Fraco i
obrigagdes legais de reporte de dados : - Definicao de um plano anual de atividades com os prazos
e saude e seguranga no trabalho
estabelecidos.
1) N3o assegurar as (umpelénua‘s atribuidas ao NS no dominio 2 | Moderado - Designagio de uma comissio de trabalhadores para a
da saide organizacao das atividades relacionadas com a saide e
- N . seguranga no trabalho.
2) A falta de uma politica para a promogdo da saude e 2 | Moderado | - Definicdo e divulgacio da Politica da Instituigio em matéria de
seguranga no trabalho (SST) satde e seguranga no trabalho.
DT-3: Assegurar o cumprimento das - Elaborar lista das medidas, propostas ou recomendages
Normas de Higiene, Saude e Seguranga 3) Nio cumprimento das exigéncias legais em termos de SST 2 Moderado formuladas pela comissao de trabalhadores para a SST.
no Trabalho. - Manter a documentagdo em arquivo durante o periodo de
- L . - tempo legalmente definido.
4) Nao disponibilizagao da informagao em SST 2 Moderado - Articulagio com os servigos/departamentos e outras
entidades, para recolha de informagao no dmbito das
5) Articulagio com os Servicos, Unidades Especializadas e competéncias atribuidas ao NS no dominio da saude e
2 Moderado

entidades externas.

seguranga no trabalho.
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1) A falta de uma politica para a gestdo dos recursos

- Divulgagdo dos resultados da implementagdo do Plano de
eficiéncia energética, consumo eficiente da agua, e de gestao
dos residuos.

Moderado | - Monitorizagdo mensal com o registo dos consumos de agua,
energéticos e ambientais. eletricidade e gds natural dos edificios da ULisboa
DT-4: Acompanhar e implementar - Tratamento dos dados anuais necessarios a elaboragao do
pi B Relatério de Gest3o e de Atividades Anual da ULisboa.
projetos e medidas que promovam uma & o = "
dinny - Envio periddico de informagdo a todos os colaboradores (e-
gestao eficiente dos recursos mail)
energéticos e ambientais s il =
- Concegdo e implementagdo campanhas de comunicagdo e
i h S - sensibilizagdo dos responsaveis dos varios servigos /
Z)dDe iciente acu:‘pa" amenll'o‘l? mu'mlurlza(,:au : Ewl:)du(;au Moderado departamentos para a necessidade de efetuar uma cuidada
05 consumos ge ene:gra;; \rica, agua e £as natural dos gestao dos recursos energéticos e ambientais.
el - Manter a documentagdo em arquivo durante o periodo de
tempo legalmente definido
1) Inexisténcia ou desatualizacio das Medidas de Fraco - Manter atualizados os Planos de Seguranga dos edificios
i Autoprokeeaa. contra Incéndios e acompanhar os respetivos programas de
DT-5: Acompanhar e implementar agio
planos que promovam astEman de 2) A falta de identificagdo dos meios e recursos a utilizar em F - Manter a documentag3o em arquivo durante o periodo de
pessoas e bens em situagdes de situacBes de emergénck raco a7
T G géncia. tempo legalmente definido.
emergéncia. < & )
- Realizar Formagao na drea de SST.
3) Incumprimento legal em matéria de SST. Fraco - Realizagdo de Simulacros.
1) Inexisténcia de acoes efou iniciativas em matéria de
el = Responsabilidade Social e de Igualdade, Inclusdo e Nao Fraco
DT-6: Assegurar a realizagdo de agbes e z = jisie = = E
=2 A Discriminago. - Definir uma agenda anual com as iniciativas e agdes a realizar
iniciativas no ambito da 0
$ i e seus objetivos.
Responsabilidade Social. 2) Planeamento inadequado de agdes e iniciativas de dmbito —
social.
DT-7: Procurar e divulgar fontes de o . .
= < - Implementacdo de procedimento que permita o
financiamento nacionais e europeias, " . - g o
s £ 1) Falha na procura de financiamentos por auséncia de conhecimento dos Avisos de Abertura e dos Regulamentos dos
para elaboragdo de candidaturas e . 5 o Moderado
. < = % informag3o em tempo atil Programas.
isplementagSo cle projetos i e o Divulgagdo de informag3o s diversas Escolas da Ulisboa
Ambiente e Saide Ambiental Lt < ‘
- - Definigdo de um plano anual de atividades a desencadear pelo
1) Atraso no langamento de procedimento para a aquisico de % P abi na[ev Pe
. . - = I .
DT-8: Assegurar a continuidade dos bens e/ou servigos continuos, cuja interrup¢do assume i & £
‘ a . i o - Elaboragdo de mapa de registo com o total de contratos em
contratos de bens e servigos essenciais repercussoes no funcionamento dos edificios e instalagdes da Elevado

ao funcionamento dos edificios

Ulisboa (eletricidade, agua, gas natural e servigos de gestio de
residuos)

execucdo, em cada ano e respetivos prazos de execugado efou
vigéncia.
- Supervisao por parte do Coordenador de Nicleo.
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1) Transferéncia do bem sem comunicagdo Moderado
o Mecessidade de proceder ao procedimento de validagao por
DT-9: Transferéncia de bens 2) Apropriagdo indevida Moderado p P S PO
terceiros
3) Desaparecimento dos bens Moderado
1) Cedéncia de equipamento por pessoa sem competéncia Moderado
) & " Necessidade de proceder ao procedimento de validag3o por
DT-10: Cedéncia de ntos T
2) Utilizagao indevida Moderado
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UKIVERSIDADE
DE LISBOA

Area de Avaliacdo e Garantia da Qualidade
Responsaveis: DF - Ana Fonseca / NAC - Lina Pereira / NAV - Ana Fonseca

- (5,
© ~N
=g |E3
o =
82 i3
Processo / Allw_dade de Potencial Identificacso dos Riscos para Plano de 2022 e seguintes | 5 2 é a2ZE ‘E Medidas de Mitigagdo / Prevenf;ﬁo (medida ou medidas Observagsies
Risco 25|34 8g® para cada risco)
cs5|l8a | op®
TEIR |m%
i 8o
> 30
ol E 2
hod 9
& 1) Ocorréncia de incoeréncias e incumprimento dos requisitos
AAGQ-1: GESTAO DA OFERTA regulamentares. 3 elevado
FORMATIVA CONFERENTE DE GRAU DA - Atualizagio dos Manuais de Procedimentos de Criagdo de
ULISBOA NCE, Alteragdes e Extingdes de CE.
- Atualizagao regular de FAQ's e orientagdes.
Avaliagio/Acreditac3o de Ciclos de 2) Incumprimento de prazos fixados pela A3ES em todas as 2 3 elevado - Divulgagdo célere de legislagdo, diretrizes e solicitagtes da
Estudo em Funcionamento (CEF/ A3ES); fases do processo de avaliag3o/acreditagdo. = A3ES e da DGES.
Renovagao da Acreditagao de Ciclos de - Estabelecimento de prazos para as Escolas.
Estudo Nio Alinhados (PERA)/A3ES); - Validagdo rigorosa do cumprimento das solicitagdes da A3ES
Aprovacdo interna e (Guides de Autoavaliagio, Pronincias, Relatorios Follow-up) 0s processos de gestdo da
Avaliagao/Acreditagio de Novos Ciclos 3) Inviabilizagdo de acreditages por parte da A3ES. 2 3 elevado com apresentacio de propostas de corregdo e submissdes no | Oferta Formativa decorrem em
de Estudo [NCE)/A3ES); Alteragio de SI-A3ES sem lapsos. articulagdo com as Escolas, a
Ciclos de Estudo CE); Extingdo de CE; - Apoiar na identificagio de medidas de salvaguarda dos A3ES e a DGES.
Registos na DGES e publicagdes em estudantes.
Diério da Republica de todos os atos - Registo de todas as variagdes da oferta formativa na
praticados. Gestdo da Informagdo 4) Inviabilizagdo de registos por parte da DGES. 2 3 elevado sequéncia imediata da sua ocorréncia.
respeitante a CE; Atualizagdo da - Validagdo da informagio disponivel no site da ULisboa e nos
informag3o sobre a Oferta Formativa. baletins da Ulisboa.
Colaboragio na preparagdo do inicio dos - Desenvolvimento de ferramentas informaticas que apoiem,
CF oferecidos pela ULisboa/Universidade com automatismos, a gestdo destes processos.
de Xangai. 5) Divulgagdo de informagdo incorreta. 2 3 elevado
AAGQ-2: AVALIAGAO INSTITUCIONAL (Al - Cumprimento rigoroso dos calendarios definidos paraa
concretizagio das atividades/documentos associados ao Os processos decorrem em
1) Incumprimento das recomendagées A3ES. 2 3 elevado articulagdo com as Escolas e

Participagdo em atividades que
promovam a melhoria da Al; Contributos
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para a concretizagdo das recomendages
da CAE/2017 relacionadas com as
atribuigdes da AAGQ.
Contributos para a elaboragdo do
Relatorio de Autoavaliagdo 2022.
Apoio ao processo de avaliagio.

2) Incumprimento de prazos.

elevado

3) Resultados da avaliagdo insatisfatarios.

elevado

obrigatorio, disponibilizada nos sites institucionais;

- Iniciativas dirigidas a regularizacio de inconsisténcias
detetadas nos sites institucionais e verificagdo das corregoes
efetuadas.

- Auscultagdo das Escolas, SC-Ulisboa e SAS-Ulisboa.

- Recolha de contributos e evidéncias dos SC-Ulisboa, SAS-
ULisboa e Escolas atempadamente, garantindo uma abordagem
coerente da ULisboa no Relatorio de Autoavaliagdo.

AAGQ-3: SISTEMA INTERNO DE
GARANTIA DA QUALIDADE (SIGQ-
ULISBOA)

Diagnostico do SIGQ-Ulisboa; Alteragdo
do Regulamento do SIGQ-ULisboa;
Atualizagdo da constituigdo do Concelho
de Garantia da Qualidade (CGQ); Criagdo
do Regimento do CGQ; Desenvolvimento
do Mapa de Controlo de Referenciais;
Participagao na elaboragao do Manual e
do Plano da Qualidade; Participagdo na
implementagdo dos SIGQs dos 5C-
ULisboa, dos SAS-ULisboa e das Escolas;
Inquéritos Pedagogicos da Ulisboa;
Inquéritos de satisfagio aos servigos;
Relatorio de Meta Avaliacdo.

1) Inexisténcia de instrumentos de suporte ao SIGQ, dos
SCULisboa, SAS-ULisboa e Escolas.

elevado

2] Desarticulagdo na implementagao dos SIGQ dos SC-Ulisboa,
SAS-Ulisboa e Escolas com o SIGQ-ULisboa

elevado

3) Inexisténcia de harmonizagdo dos Inquéritos Pedagogicos
aplicados na ULisboa

elevado

4) Estagnagdo do desenvolvimento do SIGQ-ULisboa.

elevado

- Elaboragio de Estudo de Implementagdo do SIGQ-ULisboa,
identificando os instrumentos em falta nos SC-ULisboa, SAS-
Ulisboa e Escolas.

- Reunides bilaterais com as Escolas, SC-Ulisboa e SAS-Ulisboa,
participando no desenvolvimento dos seus SIGQs.

- Elaboragdo de drafts de instrumentos de suporte aos S5IGQs
dos SC-ULisboa, SAS-ULisboa e Escolas sempre que solicitado
(Manuais e Planos da Qualidade, Regulamentos e Mapas de
Controlo de Referenciais).

- Elaboragdo de Relatario sobre os Inquéritos Pedagogicos
aplicados pela Ulisboa com recomendagdes de melhoria e
identificagdo de questdes transversais.

0s processos decorrem em
articulagdo com as Escolase a
A3ES

AAGQ-4: REDE NEE-ULISBOA

Apoio ao funcionamento da Rede NEE-
ULisboa; Recolha e sistematizagio de
informagdo sobre E-NEE-ULisboa;
Participagao em projetos nacionais e
internacionais; Agges de Formagio em
temalicas NEE; Inquérito DGEEC as NEE
dos E-NEE; Protocolo ULisboa/FBA -
Tradutores de Lingua Gestual
Portuguesa.

1) Implicagdes negativas no processo de aprendizagem dos E-
NEE e na imagem e reputagao institucional.

moderado

2) Inexisténcia de informagao anual sobre E-NEE.

moderado

3) Assimetrias nas abordagens efetuadas pelas Escolas.

moderado

- Promog3o de reunides da Rede NEE ULisboa.
- Divulgag3o de informagdo sobre a tematica NEE.
- Promogao da partilha de conhecimentos e recursos entre as
Escolas da ULisboa.
- Garantir que as 18 Escolas recolhem os mesmos indicadores
para os E-NEE.

- Divulgacdo dos inquéritos da DGEEC e controlo das respostas
das Escolas garantindo que todas respondem nos prazos
indicados.

- Promog3o de agGes de formagao inclusiva para docentes e
ndo-docentes da Ulisboa.

- Disponibilizagdo de Manuais sobre NEE.

- Disponibilizagao de videos com os apoios existentes na
ULisboa.

- Atualizagio do site da Rede NEE-ULisboa.

Os processos decorrem em
articulagao com as Escolas.

AAGQ-5: GESTAO DE PROTOCOLOS
ULISBOA

1) Atrasos na divulgagao de informagdo pelas Escolas com
implicagdes na identificagao de peritos para colaborar nos
processos de avaliagdo das entidades externas.

moderado
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Inspe¢do-Geral da Educagdo e Ciéncia
(IGEC): Avaliagao Externa das Escolas de
Ensino Secundario; Agéncia Nacional
para a Qualificagdo e o Ensino
Profissional [ANQEP): Avaliagao de
Sistemas da Qualidade do Ensino
Profissional; Conselho Cientifico-
Pedagogico da Formagdo Continua
(CCPFC): Cursos de Formagdao Continua;
Diregdo-Geral da Administragdo Escolar
(DGAE): Reconhecimento de
Habilitagbes para Progressao na Carreira
Docente.

2) Atrasos nos pagamentos a peritos em articulagdo com o DF,
aIGEC, a ANQEP e as escolas auditadas.

moderado

3) Deficiente apoio aos processos relacionados com o CCPFC e
a DGAE sempre que solicitado pelas Escolas.

moderado

4) Instrugdo dos processos com incorregdes com implicagdes na
sua aprovagao.

moderado

- Assegurar os processos de candidatura, sempre que solicitado
pelas Escolas, no maximo no prazo de uma semana apos o
pedido.

- Assegurar o esclarecimento de questdes, recorrendo ao apoio
das entidades externas sempre justificavel.

- Promogio da definicio de instrugdes claras nos
procedimentos de articulagdo com outros servicos,
nomeadamente, pagamentos.
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UKIVERSIDADE
DE LISBOA

Incubadora da Universidade de Lisboa
Responsavel: Sandra Ferreira

5
o
g | ~3
| & £ 0
5 = °
@ o =0
- B =~
8| @ o9 =
Processo / Atividade de Potencial g " - =2 5 @ g E § Medidas de Mitigagdo / Prevengdo (medida ou medidas
. Identificag@o dos Riscos para Planode 2022 eseguintes | & ¢ | o | £ 5 § b Observagdes
Risco ge|8d¢e4g3 para cada risco)
o ] B
=8|3 8%
2|z |28
i o
6 |&F
(U]
N1 Gestao d% fesenvasilesolade 1) Sobreposi¢ao de reserva de salas 1 2 Fraco - Manter procedimentos e ficheiros atualizados
formagao feventos
INC-2: Comunicagdo eletronica com A =
fi 3 7
Start-ups/Spinoffs e empresas de 1) Falhas na comunicac3o de pas.sagern de informagdes 1 2 Fraco - Manter uma comunicagdo assertiva, compreensiva e resiliente
- efcomunicagdes
investigagdo
INC-3: Acompanhamento da das G iE . 2 - Manter comunicagao aberta e esclarecida
atividades promovidas pelas REDES 1) alhas (omun:;(;;;::‘rjsngem deinfoamagoes 1 2 Fraco - Manter os contactos dos promotores das Redes atualizados.
realizadas no auditario ¢ - Garantir os programas para efetuar acompanhamento.
INC-4: Acompanhamento dos grupos (Ee - o — . - Manter comunicagao aberta e esclarecida
d r n: 1
Tra:)alhn El:pdreendeduns;m) e lnt;w:;;ao 1) Falhas de comunicagdo com gs I?Fel ocutores responsavei 1 1 e - Manter os contactos dos coordenadores de grupo atualizada.
€ das stividades a serem desenvolvidas porcaca Garantir os programas para efetuar acompanhamento.
nos espagos do TTC
1) Garantir pagamento ar:E:::ZdD antes da realizagdo do 1 3 Moderado
vern
INC-5; Apoio das atividades Manter procedimentos e ficheiros atualizados.
desenvolvidas pelas empresas residentes - Garantir procedimentos administrativos internos.
2) Garantir a reserva do espago. 1 3 Moderado
INC-6: A | welinf R 1) Verificar anomalias informaticas, a nivel de redes, Wifie N 1 Eisto - Garantir envio de comunica¢io eletrénica para o suporte
ST NS 7 T R equipamentos telefonicos infarmatico a identificar a falha
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Estadio Universitario de Lishoa
Responsdvel: EUL - José Manuel Roquette / AATA - Vitor Marques / NSBE - Ana Barros / NSD - Sara Silva

Medidas de Mitigagdo / Prevengdo (medida ou medidas
para cada risco)

Processo [ Atividade de Potencial

Rt Observagdes

Identificagdo dos Riscos para Plano de 2022 e seguintes

Probabilidade
(1,2,3)
Graduagdo do Risco (Matriz de|

de Ocorréncia (1, 2, 3)
Gravidade da Consequéncia

Risco -fraco, moderado ou
elevado)

Com grande parte das
instalagGes fechadas a detegao
de eventuais anomalias nos
consumos tornou-se mais
dificil, por ndo ser viavel fazer
comparagdes com os
consumos em periodos
homalogos.

No 1.2 semestre foi
identificado um consumo
excessivo de agua, tendo em
conta que as instalages e
atividades que consomem mais
dgua estavam encerradas; Veio
a verificar-se ter havido erros
nos consumos faturados, tendo
a EPAL efetuado o acerto com
uma Nota de Crédito no final
do ano.

EUL-1: Sustentabilidade (Gestao 1) Aumento injustificado dos consumos de energia e 3gua 2 2 Moderads - Monitorizagdo dos consumos faturados;
Ambiental) ) & € - Controlo do estado de conservagao das redes de aguas
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EUL-2: Reservas de instalagdes
desportivas

1) Incorreta aplicagdo do tarifario das reservas de espagos e
instalagdes desportivas aprovado pelo Conselho de Gestdo da
uL

Elevado

- Verificagdo aleatoria dos movimentos efetuados pelos
colaboradores na aplicagio e@sport.

Este processo tem sido
baseado em pedidos de
informagao solicitados a
empresa responsavel pela
manutengdo da aplicagdo
e@sport, existindo a
necessidade de aperfeigoar os
processos de controlo interno
na area das reservas, através
de uma maior periodicidade
das auditorias as reservas, em
articulagdo com as areas da
informatica e financeira.

2) Utilizagdo das instalagdes sem a efetiva reserva e respetivo
pagamento

Elevado

- Verificagdo aleatoria da utilizagdo efetuada pelos utentes nos

diferentes espagos e instalagbes desportivas.

Este processo é realizado
através do sistema de gestdo
integrada das instalagées
desportivas (aplicagdo
e@sport), com o apoio do
pessoal das reservas e dos
vigilantes de servigo.

EUL-3: Atividades fisicas e desportivas

1) Acesso e frequéncias aos treinos/aulas e eventos sem a
efetiva inscricdo e respetivo pagamento

Moderado

- Verificagdo dos utentes inscritos nas aulas/treinos por parte
dos treinadores desportivos/técnicos de exercicio fisico,
devendo as incongruéncias ser dadas a conhecer ao Diretor
Técnico da instalagdo desportiva.

Foram verificadas pequenas
incongruéncias de entradas de
utentes sem efetiva inscrigdo

2) Colocagio pelas empresas prestadoras de servigos
desportivos, de treinadores desportivos e técnicos de exercicio
fisico sem cédula profissional valida e adequada ao exercicio
das fungdes profissionais.

Elevado

- Verificagdo frequente das habilitagées profissionais dos
treinadores e técnicos de exercicio fisico, colocados no
EULisboa, através de contratos de prestagdo de servigos
desportivos.

Foram verificadas
regularmente todas as cédulas
dos profissionais que
trabalham no EULisboa. Porém
as substituigdes de professores
por parte da empresa & muitas
das vezes realizadas em cima
da hora das aulas/treinos.

EUL-4: Acessos as diferentes transagdes
das aplicagdes informaticas

1) Risco de manipulagdo e alteragdo dos registos na aplicagao
e@sport

Elevado

- Verificagdo aleatoria dos movimentos efetuados pelos
colaboradores na aplicagio e@sport

Nao foi verificada qualquer
situagio de manipulagio ou
alteragdo de registos.

EUL-5: Servi¢os de Saude e Bem-Estar

1) Agendamento e realizago de consultas sem pagamento ou
com o pagamento errado.

Elevado

- Auditoria por amostragem das consultas agendadas e
realizadas, incluindo a monitorizagdo dos pregos aplicados nos
diferentes servigos e especialidades.

Tém sido aplicadas as medidas
de mitigagdo previstas, ndo se
tendo verificado qualquer
anomalia no processo.

Plano de Prevengdo de Riscos de Corrupgdo e Infrages Conexas // SCUL 2022

86




) uisBon | e

2) Médicos e Técnicos de Saude sem cédula profissional valida

- Verificagao frequente da validade das cédulas profissionais

Tém sido aplicadas as medidas
de mitigagao previstas, ndo se

seguro de responsabilidade e civil e profissional vélido

Ulisboa

& P % ] 2 Elevado dos médicos e técnicos de satde, a exercer fungdes no Centro K
e nao adequada ao exercicio das fungGes profissionais. A . tendo verificado qualquer
Médico da Ulisboa 4
anomalia no processo.
i . G Tém sido aplicadas as medidas
3) Médicos e Técnicos de Saude a desempenhar fungdes sem -Verificagao irequente da vslidade dos segiifor dos médicos & de miti Po revistas, ndo se
pet o Elevado técnicos de saide, a exercer fungdes no Centro Médico da 18agao previstas,

tendo verificado qualquer
anomalia no processo.
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Museus e IICT

UNIVERSIDADE
DE LISB0A

Responsavel: MUSEUS - Marta Lourengo / DAGM - Vitor Lucas / NEE - Raquel Barata / NJB - César Garcia / ND - Mata Lourengo / NPC - Maria Judite Alves

K]
©
= 3
P~ e L]
W& E o
~l3 |23
[ s =8
Y5l @ =
w )
Bl 5@ 8 28F | yedidasd
Processo / Atividade de Potencial : : . =T q .2 g B | Medidas de Mitigagdo / Prevengdo (medida ou medidas
/ ;. Identificagdo dos Riscos para Plano de 2022 eseguintes | 5 & | £ ~] « E ¢ gago / 5 { Observagdes
Risco 2€|848g2 para cada risco)
2 g ] o ”
8|8 (8¢
= @
83 | 28
§ |82
(O]
A mobilizagao dos RHs para
% o tarefas d izaga
- Desenvalvimento de Plano de Conservagdo das Colegoes e :“ e reorganizagio das
s colegbes planeadas para 2022
Patrimanio. A
o P e 2023, potencia uma
- e Z . - Acompanhamento sistematico do trabalho dos curadores e = s
1) Risco de deficiente planeamento e execugao da conservagao deficiente monitorizagao do
~ 2 8! Elevado conservadores. 4
das colegbes - ber 5 estado de conservagdo das
- Monitorizagdo periédica do estado de conservagao das .
! colegdes e falta de
colegdes. 3 =
% s & disponibilidade para a
- Ages de conservagao preventiva A =
realizagdo de agoes de
conservagao preventiva.
2) Risco de deficiente inventariagdo das colegdes 2 2 Moderado - Realizago de auditorias internas perigdicas.
- P % - - Definigdo de Fl de Py d 3
3) Risco de deficiente digitalizagdo das colegdes 2 2 Moderado .; T = e. (.uce mEntos:
- Monitorizagao das praticas e outputs
: 3 2 ¥ : L - Definigat Fluxo de Procedimentos.
4) Risco de implementagdo inadequada da politica de colegdo 2 2 Moderado 2 ° ‘,mc Ode, Ungce hacedmmer T
- Monitorizagdo das praticas e documentagdo associada.
1) Risco de deficiente planeamento e execugao do programa 1 3 Moderado - Acompanhamento e controlo sistematico da execugdo da
expositivo atividade do servigo de exposigbes, com reunices semanais
- Garantir que a comunicagdo do cronograma é feita e aceite
2) Risco de derrapagem nos prazos previamente acordados por todos;
com os diversos stakehalders (comissarios, fornecedores, 2 2 Moderado - Exigéncia de compromisso escrito;
M-2: Atividades expositivas equipas internas, etc.) - Controlo sistematico e apertado do cronograma;
- Responsabilizagao por ndo cumprimento.
- Acompanhamento e monitorizagao mais frequente em todas
o = as fases do processo de produgao;
Risco d: lidade fi nao . = %
3) Risco da qualidade final do projeto expositiva 2 2 Moderado - Garantir que a comunicagao dos requisitos do projeto &

corresponder ao inicialmente planeado pela equipa

compreendida por todos os stakeholders;
- Possibilidade de adjudicar a realizag3o de testes e prototipos.
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4) Risco do projeto museografico e contelidos de propostas
expositivas "externas" nao corresponderem aos padrées
definidos pelo MUHNAC:

Moderado

- Garantir o envio atempado, por parte dos promotores
externos, do projeto museografico (antes do inicio da sua
produgdo);
- Garantir que a equipa do MUHNAC possa propor alteragdes
efetivas, com a respetiva fundamentagao;
- Acompanhamento e monitorizagao mais frequente em todas
as fases do processo de produgdo.

M-3: Atividades culturais

1) Risco de deficiente execugdo do programa de caracter
cultural

2 | Moderado

- Garantir o registo efetivo do total dos participantes nos
eventos e atividades de cardcter cultural através de um
controlo sistematico;
- Garantir a continuidade de parcerias através do
estabelecimento de protocolos para uma rede de atuagao
concertada;

- Garantir inclusdo e acessibilidade fisica e digital.

- Integrar medidas nos objetivos basicos do Nicleo.

M-4: Atividades educativas

M-5: Divulgagao

M-6: Relagdes Externas

1) Risco de deficiente planeamento e divulgag3o do programa
de cardcter cultural

3 Moderado

- Garantir a intervencdo do Nicleo Educativo e de Exposicdes e
a colaboragdo com colegas, parceiras e outras entidades
culturais no sentido da coesdo e inovagao na oferta cultural
para diferentes publicos;
- Garantir planeamento anual dos eventos e controlo
sistematico que garanta comunicagdo atempada de programas
e parceiros;
- Garantir inclus3o e acessibilidade digital.
- Cronograma integrado nos objetivos basicos do Nucleo.

2) Risco de deficiente planeamento e divulgagdo do programa
de cardcter educativo (oferta escolar)

3 Moderado

- Garantir a intervengdo da equipa do servigo educativo em
estreita colaboragio com restantes servigos e parceiros de
forma a integrar coesao, coeréncia e inovagdo na oferta

escolar;
- Garantir a conclusao de planeamento até maio de 2021 de
forma a ser divulgado em junho nas escolas;
- Garantir inclusdo e acessibilidade digital.
- Controlo do cronograma integrado nos objetivos basicos do
Nicleo.

3) Risco de deficiente execugdo do programa de caracter
educativo (oferta escolar)

1) Risco de incorregdo da informacgdo eletrdnica e impressa

disponibilizada pelos Museus e IICT; B

3 Elevado

2 Moderado

- Garantir contacto assiduo entre a equipa do servigo educativo
e a comunidade escolar, angariar novos contactos e programar
agbes direcionadas; garantir o registo efetivo de participantes e
a avaliagdo de 50% das atividades de forma a otimizar
qualidade e a inovagdo;
- Garantir formagae MUHNAC para mediadores e professores.
- Integrar medidas nos objetivos basicos do Niicleo.

1) Risco de promogao desadequada da imagem do Museu ou

informagdo deficiente 1

3 Moderado

- Acompanhamento sistematico;
- Verificagdo superior da informagao.

- Planeamento das matérias a tratar e como difundir.
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M-7: Tratamento de Informagao /

UNIVERSIDADE
DE LISBO0A

1) Risco de incorregdo e desatualizagio dos conteidos dos sites

- Acompanhamento sistematico/atualizagdo dos contelidos dos

especialista externo 3 Unidade.

Moderado sites do Museu/IICT;
& M NICT; Risco d icitago e L < s i
Publicitages do Museu/IICT; Risco de erros e falhas nas publicitagdes -Verificag3o superlar da informag3o.
N N - Nova estrutura de backoffice, por forma a tarna-lo mais Alteracdes sdo efetuadas por
1) Desktop do PO's pouco intuitivo Fraco s P v pa
intuitivo empresa externa.
- Sensibilizag3o junto dos operadores;
W2 Bilhetsira s Supervisio da attvidade, Periodicamente sdo alertados
2) Risco de desvio de valores com incorreta emissdo de bilhetes Moderado - Introdugdo de Moedeiros para reduzir erros em trocos. p
4 : ) i oy os operadores desta realidade
- Introdugdo de torniquetes com leitura de bilhete valide &
entrada e a saida
-9: Guarda e conservagd " - - Manutencio do copiador geral; Foi | tado um copiador
L c3o dos 1) Risco de extravio ou inutilizagdo dos documentos Moderado ety 2 P B - bl P
documentos - Armazenamento digital da documentacio geral
« 1) Falta de f ao das equipas de vigilantes das exposi¢oes - Promogao de Cursos de Inglés, Seguranga em Museus e
M-10: Vigilantes ) Falta de formag TP e posl Fraco O | 1SS e guIn
do Museu Acolhimento e Fidelizagdo para Publicos
sz . = . ” . . . - Estabelecimento de regra: re movimentacdo de bens;
M-11: Inventario de bens maveis e 1) Risco de deficiente gestdo do patrimonio mobiliario e i3 ki Bras soL"u bkl = Foram estabelecidas regras de
N 5 e Moderado - Inspegdes periddicas e aleatdrias, para confirmagao da " =
imoveis imobiliario ke movimentagao de bens
localizagdo dos bens.
Levantamento foi realizado,
1) Desaparecimento do equipamento de jardinagem Moderado - Vistorias frequentes tendo dado origem a novas
aquisigdes
H i ; - Mai: ranga;
M-12: Jardins 2) Desaparecimento de espécimes raros dos lardins Moderado a5 SEEMranca.
- Videovigilancia
- Mais seguranca;
3 3 AT Impl tad anga 24
3) Vandalisme noturno nos Jardins Elevado - Videovigilancia; mpretmemiaca’? -cgnrang
5 : . A horas IBT
- Sistemas de detegdo de movimento em locais sensiveis
% = e : A Kie-
1) Dificuldade de comunicagdo da equipa de vigilantes para Elevado -Cursos de Formag3o 1a foram adquiridos Walkie
controlo de visitantes Talkies
M-13: Publico liacas 5
2) Mé sinalizagdo dos espagos originando dificuldades de ) . feavsiecto apes
e Elevado - Nova sinalética implementada implementag3o da nova
circulagio i e
sinalética
. - Nomeagio de juris diferenciados para cada concurso;
1) Favorecimento de candidato Moderado - Adequacio dos métodos de selecio ao perfil do posto de
M-14: Recrutamento por concurso de trabalho e as necessidades do servigo, privilegiando sempre a
RH prova de conhecimentos;
2) Intervengdo em processo em situagio de impedimento. Moderado | - Recurso preferencial a pelo menos um membro do jiri e/ou
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Anexo 3. Ficha de Acompanhamento e Monitorizacdo do Plano

inidad i ializad
| Op ."I—“"

Responsavel:

Periodo em anilise:
Medidas de Recomendagdo de Manutencio dos
Pfocessu / P.O. Mitigagdo / " Efetividade das Medidas Melhorias (se a N b
Atividade de Descrigdo do risco Observages riscospara_
(1) | Prevengdo efetividade for
Potencial Risco | i 5
i (para cada risco) parcial ou nula)
| Total | Parcial | Nula Sim Nio
Medidas adotadas Medidas ndo adotadas
Da;ta da sua‘_ o Fase deh Boiigndas Justificagio Data da nova
entagdo (4 o calendarizagdo
Novos Riscos Identificad
Processo / i | i Medidas de
i i i .
Atividade de Descrigdo do risco | PO [ 8L | 68 Mitigagdo / Observagdes
3 v M@ 1 B Prevengdo
Potencial Risco | 1 %
i (para cada risco)
i i
L ot | ;
Nota: Declaro que as informagdes produzidas nesta ficha correspondem, com ddo a | pelo que, as medidas pr ivas s6 serdo d aplicadas medi 0 envio de
que evid asuai tagdo
1) Probabilidade de Ocorréncia (PO - Baixa (1), Média (2), Alta (3)
2) Gravidade da Consequéncia (GC) - Baixa (1), Media (2), Alta (3)
3) Grau de Risco (GR) - Fraco, Moderado, Elevado
4) Medida adotada, medida em curso, medida a retirar
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